
  

 

 

  

  

  � ���� ���د �ی��� ده��� ه�� �����ر و 
�ی� 
	� ���ور�

 -  �٢٠٤٠�� ا� -  

و#�) �� �(� از #�ر'&�ن ا$��دی� ار) 
 

، دهيِ صحنه نبرد آينده شكل بر ها آن ي بيني تأثير بالقوه پيشو  لات فناورانهدرك تحو هاي آتي، دهه براي
مناسب در  بازنگريكه منجر به  گذاري اتخاذ تصميمات مرتبط با سرمايهو  گذاري سياست به منظور

. بنابراين درك شوند، حائز اهميت خواهد بود ميهاي بودجه دفاعي  و اولويتتسليحات، عمليات نظامي، 
كه چگونه  و اين ،خواهند شد ت عميق در صحنه نبرد آيندهتحولاموجب  هايي از فناوري حوزهكه چه  اين

دركي  ي كشورها ضرورت دارد. چراكه چنينبراي دانش نظامي و حوزه دفاع ،يابند چنين اثراتي تحقق مي
هاي  منابع محدود و اولويتبا گذاري  خواهد كرد و تا حد امكان منافع سرمايه آگاهانهرا  ها گيري تصميم

  ر خواهد رساند.را به حداكث برقي
مأموريت داد تا پژوهشي را » رند«ي علم و فناوري پارلمان اروپا به مؤسسه  در اين خصوص، هيأت آينده

ساله انجام  20دهند با افق ديد  اي كه صحنه نبرد آينده را شكل مي هاي نوآورانه درخصوص فناوري
اي از  ر گرديد. در اين گزارش خلاصهبراي پارلمان اتحاديه اروپا منتش 2021دهند. اين پژوهش در سال 

) هستند، به شرح 2040برد آينده (تا سال ي صحنه ن دهنده هاي نوظهوري كه شكل هاي فناوري خوشه
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  دهندة آيندة دفاع هاي راهبردي شكل پويش و پايش عوامل و مولفه

ست، اين اچه كه پيشرفت  آن
است كه ما از هر كه و هر جور، 

هاى مورد نيازمان  دانش  همه
را فرا بگيريم؛ اين دانش را به 

ى عمل و كاربرد  مرحله
برسانيم، تحقيقات گوناگون 

كه  م، براى اينانجام بدهي
ى علم را توسعه بدهيم،  دامنه

تحقيقات بنيادى انجام بدهيم، 
تحقيقات كاربردى و تجربى 
انجام دهيم تا فناورى را به 

يا فناورى جديدى  ؛وجود آوريم
را به وجود بياوريم يا فناورى 
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  مقدمه

طور قابل  هايي پرداخت كه به به بررسي و ارزيابي فناوري - نگاري واحد آينده- مؤسسه رند، به درخواست پارلمان اتحاديه اروپا 

. براي تهيه ه استمنتشر گرديد 2021خواهند داد؛ اين گزارش در آگوست  شكل  2040را در سال  نبرد آيندهماهيت صحنه توجهي 

فهرست  ،نگاري علوم و فناوري پارلمان دهواحد آينهاي ادبيات موضوعي با مشورت  آوري و تحليل داده اين گزارش، پس از جمع

كارشناسان مؤسسه  شاخه معرفي شدند. 6هاي فناوري انتخاب و در  ههاي آينده شناسايي شدند، و سپس خوش وسيعي از فناوري

هاي  مرور مقالات هدف و انجام مصاحبهاز طريق را  آينده بر صحنه نبرد هاي فناوري خوشهي اين  ارزيابي و اثرگذاري بالقوه رند،

  .ا مشخص كردندروي حوزه دفاعي اروپا ر هاي پيش ها و فرصت و چالشبررسي  ،كليدي با متخصصان فناوري

  هاي زير است: برمبناي عامل ها بندي آن هاي نوظهور، اولويت بندي فناوري و خوشه ها دادهتحليل از هدف 

در  ديگر يا به هر صورت فراگير شدهخوشه فناوري استفاده از رود  : ميزاني كه انتظار ميكارگيري به /احتمال اتخاذ •

 ار رود.ك هب 2040صحنه نبرد در چارچوب زماني بستر 

كه هم  بطوريشكل دهد،  2040را در سال  صحنه نبرد آينده بهخوشه فناوري دهي  تاثير و شكلشدت : اثر مورد انتظار •

 .شونددرنظر گرفته  فناورانههاي  هاي مربوط به پيشرفت ها و هم چالش فرصت

  ندده شكل مي 2040هاي فناوري جديد و نوظهوري كه صحنه نبرد آينده را در سال  خوشه

  تعريف  خوشه فناوري

هوش مصنوعي، يادگيري ماشيني و 

  ها كلان داده

نهايت  هاي بي افزاري كه قادرند محاسبات پيشرفته را اجرا كرده و داده هاي نرم فناوري

 بزرگ را تحليل و تفسير كنند.

هاي  پيشرفته و سيستم   هاي روبات

  خودمختار

هاي پيشرفته توانمند  دور را با قابليت پذير از هايي كه عمليات وسايل هدايت فناوري

  ها بدون نظارت و كنترل انساني انجام شوند. سازند تا عمليات مي



  

گيرند، به  كار مي هاي علوم زيستي را به هاي زيستي يا نوآوري هايي كه سيستم فناوري  فناوري  زيست

 هاي پيشرفته و سطوح عملكرد را توسعه دهند. اين منظور كه ويژگي

شوند كه اثر جديد جنبشي و غير  هايي مي ها و زيرسيستم هايي كه شامل سلاح فناوري  جديد اعمال اثراتهايي براي  ريفناو

  سازند. هاي جديد ممكن مي دهند، يا اثر متداولِ فعلي را به روش جنبشي را ارئه مي

هاي   ها، تجهيزات، و فناوري ماهواره

 فضايي

هايي كه به فضا  سازند، يا فناوري ا ممكن ميهايي كه دستيابي به فضا ر فناوري

  كنند. شوند و عمليات فضايي يا زميني را تسهيل مي مربوط مي

تيم شدن انسان و ماشين را تسهيل  هايي كه تعاملات انسان و ماشين يا هم فناوري هاي كاربري انسان و ماشين رابط

  كنند، و شامل انتقال اطلاعات هستند. مي

  

 ها ادگيري ماشيني و كلان دادههوش مصنوعي، ي )1

  بررسي اجمالي فناوري و روندهاي آتي

هاي  طور كلي به سيستم  براي هوش مصنوعي وجود ندارد، اين فناوري به داريا مقبوليت همگانيكه تعريف عمومي و  درحالي

ها، تفسير  هاي اكتساب داده قابليت صورت خودمختار اجرا كنند كه با توانند وظايف را تا حدودي به اشاره دارد كه مي اي رايانه

، 1ها را با سطوح مختلف پيچيدگي وسيعي از سيستم بازه شوند. هوش مصنوعي پردازش اطلاعات پشتيباني ميها، استدلال و  داده

  شوند: بندي مي هايي به شرح زير طبقه . چنين سيستمگيرد در بر مي 3و سطح آمادگي فناوري 2خودمختاري

صورت خودمختار از  ي محدودي از وظايف را به ند بازههايي است كه قادر يستم، شامل س4هوش مصنوعي محدود •
 ريزي شده اجرا كنند؛ هاي از پيش برنامه طريق توانمندي

صورت  سازي كنند و به هايي اشاره دارد كه قادرند هوش انساني را شبيه ، به سيستم5هوش مصنوعي عمومي •
 هاي كاركرديِ شبه انسان اجرا كنند؛ فهم شايستگيو را از طريق يادگيري، ادراك، هاي چندكاركردي  قابليت ،خودمختار

هايي را توسعه دهند كه از قدرت درك انسان  شود كه قادرند توانمندي هايي را شامل مي ، سيستم6ابَر هوش مصنوعي •

 فراتر است.

است. يادگيري  7يادگيري ماشينيشامل  گيرد كه هاي مختلف را دربرمي سيستمزيرها و  از تكنيك طيفيهوش مصنوعي 

بندي  هاي طبقه هايي اشاره دارد كه قادرند يادگيري را با نظارت يا بدون نظارت (هنگامي كه در معرض داده ماشيني به سيستم

                                                 
1 Sophistication  

2 Autonomy  

3 Technology Readiness Level (TRL) 

4 Artificial Narrow Intelligence (ANI) 

5 Artificial General Intelligence (AGI) 

6 Artificial Super Intelligence (ASI) 

7 Machine Learning (ML) 



ظايف طوركلي جهت خودكار كردن و توان به هاي هوش مصنوعي و يادگيري ماشيني مي از سيستم ا كنند.گيرند)، اجر شده قرار مي

كه سيستم با محيط خود ارتباط برقرار  هاي بزرگ يا تعامل شناختي (يعني هنگامي شناختي از طريق تحليل داده ي بينشِ يا ارائه

  هاي سخنگو) استفاده كرد.  كند، مانند روبات كند يا تعامل مي مي

آوري و پردازش  كند (يعني جمع شين اشاره ميهاي مبتني بر ما آوري داده و تحليل ي جمع هاي پيچيده ، به تكنيك1ها كلان داده

  نهايت بزرگ استفاده كرد. هاي ساختاري يا غيرساختاريِ بي هاي برآمده از داده توان از آن براي ارائه ديدگاه ها)، كه مي داده

 2040سال  تاود دارد، اما ها و كاربردهاي مختلف وج امروزي به شكل هاي نبرد صحنهدرحال حاضر در هرچند هوش مصنوعي 

تكامل يابند. اين ها و بلوغ هوش مصنوعي  نسبت به قابليتممكن است تا حد قابل توجهي هاي مبتني بر هوش مصنوعي،  سيستم

صورت خودمختار  بهتا  هاي مبتني بر هوش مصنوعي و يادگيري ماشيني است افزايش ظرفيت سيستميند شامل فرا

رشد نسبت به  باوجود علاقه روبه .»هده اطلاعات مبهم و نامتقارن برآينداز ع«هاي وارد شده، ياد بگيرند و  از داده

درحال » هوش مصنوعي عمومي«كارگيري  اند كه به متخصصان اين حوزه اعلام كرده ،»هوش مصنوعي عمومي«ي  توسعه

 رسد. نظر مي غيرواقعي به 2040زماني  افقحاضر در 

كلان  هوش مصنوعي, يادگيري ماشيني، وچون  هاي محاسباتي هم ي را در فناوريپيشرفت در علم داده احتمالاً بهبود قابل توجه

نند توا ها مي است. اين سيستم» 2يادگيري عميق«هاي  سيستم . اين بهبود شامل پيشرفت در توسعهبه دنبال خواهد داشت ها داده

 ،رشد نسبت به استفاده از هوش مصنوعي لاقه روبهع ها را ياد بگيرند. پردازش كرده و آنو غيرساختارمند را  ختههاي ناشنا داده

  هايي را افزايش خواهد داد. فناوريدر بخش عمومي و خصوصي احتمالاً دامنة كاربردهاي چنين  ها، و كلان داده يادگيري ماشيني،

  

  ها در صحنه نبرد  آينده ها و چالش فرصت

توان به پشتيباني از  دارند، كه مي دفاعامنيت و  حوزه واني درها كاربردهاي فرا هوش مصنوعي، يادگيري ماشيني، و كلان داده

توانند چندين  مي ها هوش مصنوعي، يادگيري ماشيني، و كلان داده. اي اشاره كرد هسته امنيتچون  هايي هم تصميم در زمينه

  كنند: فراهم يپدافند مقاصد را براي فرصت بالقوه

 صحنه نبردتواند مزيت قابل توجهي را براي هر بازيگر در بستر  مي كنترل گردش اطلاعات و دستيابي به اطلاعات •

وجهي هاي قابل ت ها فرصت هاي هوش مصنوعي، يادگيري ماشيني، و كلان داده كند. براين اساس، سيستم فراهمآينده 

برابر دشمن  يت درها و مدير در دستيابي به داده راهبرديتا مزيت  ،كنند مي فراهم اروپا را براي كشورهاي عضو اتحاديه

 ايجاد شود. )اقدام - تصميم - گيري جهت - ي مشاهده ي دشمن (حلقه»3اودا«ي  ، و نيز حتي عبور از حلقهبالقوه

توان  ها، مي سريع داده ها براي پردازش و استنتاج ظرفيت هوش مصنوعي، يادگيري ماشيني، و كلان دادهبا استفاده از  •

در سطح  هوش مصنوعيعنوان مثال،  . بهرسيد ،ميم در سطح راهبرديپشتيباني تصبه يك آستانه كيفي براي 

                                                 
1 Big Data 

2 Deep Learning  

3 Observe, Orient, Decide and Act (OODA) 



  

يا شناسايي  ،روابط بين عوامل مختلف هاي مورد پذيرش درباره لش كشيدن ديدگاهممكن است از طريق به چا راهبردي

 گيري پشتيباني كند. از تصميم ،نقاط ضعف دشمن

 تحليل سريعيادگيري ماشيني، از طريق  و صنوعي، هوش مصحنه نبرددر  ها خودمختاريِ سيستمسازي  فعال با •

 كنند. هايي را براي پدافند ايجاد مي فرصت در ميدان نبرد، 1كاري و پنهان اقدامات دفاعي

ي متعلق به ها مشي بهبود نوآوري سازماني و سازگاري خطهايي را براي  تواند فرصت ميهوش مصنوعي  •

اجتماعي و  هاي ي در حوزهرشتاب محيطپ تحولات، نسبت به ي)هاي دفاع (از جمله مجموعههاي عمومي  سازمان

 كند. فراهماقتصادي، جغرافياي سياسي و امنيت 

هوش مصنوعي، يادگيري ماشيني، و خصي را مربوط به كاربردهاي نظامي هاي مش توان مثال هاي كلي، مي علاوه بر اين فرصت

 ،لجستيكو  فرماندهي و كنترل، پشتيباني از تصميم، 2شناسايي اطلاعات، نظارت وهاي  ويژه در حوزه ها، به كلان داده

 شناسايي كرد.

در پردازش سريع و استنتاج مقادير زياد  ،ها هوش مصنوعي، يادگيري ماشيني، و كلان دادهمبتني بر هاي  هرحال، توانايي سيستم به

ها در صحنه نبرد آينده،  ي استفاده از اين سيستم هدرنتيجآينده است.  دفاع هاي حوزه هاي مختلف براي حاكي از چالش ها، داده

توانايي ، تواند ميبندي شده  كارگيري عوامل شبكه ويژه به . بهگيري ممكن است تا حد زيادي افزايش يابد سرعت تصميم

  ممكن سازد. داراي عدم قطعيت)هاي عملياتي  حتي در محيط(شدت سريع را  به اقدامِ

فيزيكي يكپارچه - هاي سايبري هاي آفندي و پدافندي و سيستم چنين در بسياري از سلاح ي همهوش مصنوعي و يادگيري ماشين

فناوري بوده،  هايي كه برمبناي زيست هاي تسليحاتي پيشرفته، از جمله سيستم سازي هوش مصنوعي با سيستم شوند. يكپارچه مي

تا در رابطه با استقرارشان را ها  گيري آن ميمسرعت تصو  مرگبار بودنو نيز  هاي تسليحاتي كارايي سيستمتواند  مي

  حد قابل توجهي ارتقا دهد.

هاي دشمن  كه ممكن است توانايي نيروهاي كشورهاي عضو اتحاديه اروپا را در درك اقدامات و توانمندي هوش مصنوعي درحالي

وش مصنوعي در خودكارسازي چالش بكشد. كاربردهاي ه چنين ممكن است اقدامات خصمانه را به  بهبود بخشد، اما هم

شود، كه تخصيص و رديابي  استفاده از كد مخرب (توليد شده توسط هوش مصنوعي)نويسي، ممكن است منجر به  برنامه

آن تا حد قابل توجهي مشكل خواهد بود. در اهداف پوششي يا عمليات نفوذ، از هوش مصنوعي و يادگيري ماشيني، ممكن است 

استفاده شود، كه توانايي نيروهاي مسلح را در هدايت يك محيط اطلاعاتي بسيار پيچيده به  3»عميقجعل «براي ايجاد تصاوير 

   كشد. چالش مي

روندهاي آتي را  بنيانممكن است  ،هوش مصنوعيهاي تسليحاتي مبتني بر  چون سيستم همكارگيري هوش مصنوعي،  به

هاي فني نظامي  گذاري  سرمايهافزايش  ،موجود مطالعاتد. نده آينده تشكيلصحنه نبرد در  هوش مصنوعيدرخصوص استفاده از 

                                                 
1 stealth 

2 Intelligence, Surveillance and Reconnaissance (ISR) 

3 Deep fake 



هايي كه  گذاري بيشتر در سيستم تشويق به سرمايهو  تقويت عدم قطعيت، شرايط سخت امنيتيايجاد  را براي

  شود. مي 1كه منجر به مسير تودرتوي تسليحاتي ؛دهند ، نشان ميشوند طور افزاينده خودمختار مي به

، اما اگر به واقعيت تبديل رسد به نظر ميغيرمحتمل  2040زماني  بازهتا حد زيادي در ه و اتخاذ هوش مصنوعي كه توسع درحالي

طور خاص  ايجاد خواهد كرد. اين پيامد به هاي فراوان ديگري را در بستر صحنه نبرد آينده چالش» هوش مصنوعي عمومي«شود، 

هاي محرز انساني است، كه  با اهداف و ارزش» وش مصنوعي عموميه«عامل ترازي يك  ناشي از عدم قطعيت در مورد هم

هوش مصنوعي «توانايي باشد.  رايج مربوط به رفتار و سلوك ميو پذيرش  و هنجارهاي مورد استاندارهاي اخلاقيشامل 

اي هوش ه هاي مربوط به دشواري مدل شدت چالش نيز ممكن است به توانايي يادگيريِ شبه انساندر بازسازي » عمومي

  هاي افزايش خطر درگيريو  پذيري بيني كاهش پيشمصنوعي را بزرگ جلوه دهد؛ اين امر تا حد قابل توجهي، باعث 

  شود ، ميغيرمنتظره يا بدخواهانه

  

  كارگيري در آينده به مقابلو موانع  توانمندسازها
با اين حال، ، اند ايجاد كرده فاعيتوجهي كه هوش مصنوعي و يادگيري ماشيني براي بخش د هاي قابل با وجود فرصت

اديده را ن هوش مصنوعي و يادگيري ماشيني هاي ند كه نبايد محدوديتا همطرح كرد متخصصان خبره فعال در اتحاديه اروپا

مستعد نشان  طور طبيعي از پيش بهها ممكن است  ، انسانذهنِ انسان 3ابتكاريو  2هاي شناختي محدوديتگرفت. با وجود 

و انواع  ،با سطوح بالاي عدم قطعيت هايي موقعيتاز عبارتند  صحنه نبرد باشند؛ اين سناريوهايوهاي معين در بستر دادن سنار

 ي فناورانههاي فعلي و ماهيت روندهاي  طور مشابه، بلوغ فني سيستم . بهداردتعميم و كاربرد قابل انتقال  نياز بهكه  يجديدشرايط 

دفاع مرتبط با  خاصهايي را براي خودكارسازي وظايف  فرصتتوانند  كاملاً ديجيتال، مي هاي د كه سيستمنده فعلي نشان مي

 فناورانههاي  كند. پيشرفت فراهم مي صحنه نبرددر بستر  را نظامي هاي امكان دستاوردهاي بيشتر در عمليات فراهم سازند. اين امر

در هوش مصنوعي و يادگيري ماشيني هاي  سيستم ي آينده هاي قابليتبر  ديگري است كه عامل مؤثر ،حسگرها استفاده ازو 

 اثرگذار هستند. صحنه نبرد

هاي هوش مصنوعي،  اني آتي فناوريروز رس مانع مهمي براي به اخلاقيكه مسائل  ه استهاي كارگاهي نشان داد بحث و بررسي

هاي مرتبط بستگي دارد.  ه نوع سيستم و نيز رويههرچند ميزان اين مسائل ب است، صحنه نبرددر  ها و كلان داده يادگيري ماشيني،

 مسائل اخلاقي بيشتر گيري با طرز چشم به ،و خودمختاري به علت ميزان بالاي استقلال» هوش مصنوعي عمومي«براي مثال، 

چنين  ها كه از طريق آنرا هايي  رويهتوجه اخلاقي نه تنها ماهيت خود سيستم فني، بلكه  مسائل مورد درگير است؛ مثلاً

                                                 
1 armament spiral 

2 Cognitive  

3 Heuristics  
  گيرد. ت ميهاي قبلي صور گيري بر اساس تكرار تجربه برهاي ذهني است كه در آن تصميم / اكتشافي: منظور ميانابتكاري



  

هوش مصنوعي و هاي  هايي با دو چالش مربوط به سيستم چنين چالششود.  نيز شامل مي شوند، كار برده مي هاي به سيستم

   د:نشو ميو كلان داده تشديد يادگيري ماشيني 

به اين  –شوند  طراحي مي» 1هاي سياه جعبه«صورت  هاي هوش مصنوعي و يادگيري ماشيني به بسياري از سيستم •

ها براي خود  گيري و استنتاج سيستم شوند كه فرايندهاي تصميم ريزي مي طوري برنامه ها اغلب  كه سيستممعني 

مسئوليت مهمي را در رابطه با  هاي اخلاقي و سياسي چالشغيرجامع و نامفهوم هستند. اين موضوع  ،نويسان برنامه

در اتخاذ ممكن است موانع موجود را هايي  چنين چالش دفاعي،هاي  كنند. در محيط مطرح ميو پاسخگويي 

 اعتباردهي، آزمايش و تضمين كيفيت تشديد كنند. الزاماتدر رابطه با هاي مبتني بر هوش مصنوعي  سيستم

هاي موجود در  هاي هوش مصنوعي و يادگيري ماشيني نيز مستعد بازتوليد يا تقويت سوگيري بسياري از سيستم •

ها منجر به كنار گذاشتن  گونه سوگيري مربوط به اين سياسي و اخلاقيهاي  شبندي شده هستند. چال هاي طبقه داده

هاي كاربردي خاص هوش مصنوعي و يادگيري ماشيني شده است (مانند تشخيص  نفعانِ بخش خصوصي از برنامه ذي

 كند.هاي هوش مصنوعي و يادگيري ماشيني تضعيف  چنين ممكن است اعتماد عمومي را نسبت به سيستم چهره)، هم

شوند، موانعي از قبيل  مي 3و تحقيق و توسعه 2چنين موانع مختلفي در محيط اروپا وجود دارند، كه موجب مختل كردن نوآوري هم

. مطالعات موجود نيز هاي اروپا و مؤسسات تحقيقاتي فقدان انگيزه و محرك در دانشگاهو  نوآوري بوم زيستنقص در 

اند. با اين وجود در  ند كه كاربردهاي نظامي هوش مصنوعي تا حد زيادي ناديده گرفته شدهده اين حقيقت را مورد تأكيد قرار مي

هاي هوش  تر فناوري كارگيري وسيع رشدي نسبت به پيامدهاي اقتصادي و اجتماعي مربوط به به جوامع اروپايي تمايل روبه

بر مقالات مربوط به كاربردهاي نظامي هوش ا حد زيادي تتر، در ايالات متحده، چين و روسيه  طور گسترده مصنوعي وجود دارد. به

  است. مصنوعي تمركز شده 

  

  هاي خودمختار روباتيك پيشرفته و سيستم )2

  بررسي اجمالي فناوري و روندهاي آتي

هستند، كه هاي درك، يكپارچگي، سازگاري، و پويايي بهتر  هاي روباتيكي اشاره دارد كه داراي قابليت پيشرفته به سيستم  روباتيك

كند. در رابطه با امنيت و  را فراهم مي» برداري و پيكربندي مجدد و نيز عمليات كاراتر و پايدارتر تر، بهره اندازي سريع راه«امكان 

 4، از جمله پهپادهاپذير از دور هاي هدايت طراحي، توليد و عمليات سيستمطور خاص در رابطه با  پيشرفته به  دفاع، روباتيك

 مطرح است. 5هاي اسكلت خارجي روباتو 

                                                 
1 Black Boxes 

2 innovation 

3 R&D 

4 Unmanned Aerial Vehicles (UAV) 
5 Exoskeleton 



هاي روباتيك پيشرفته بيش از پيش قادر  زيرا سيستم ،هاي خودمختار ارتباط دارد با سيستم يطور تنگاتنگ پيشرفته به  روباتيك

ا هاي روباتيك و خودمختاري را ب پيشرفت ،هاي خودمختار هستند تا كاركردها را با خودمختاري پيشرفته اجرا كنند. سيستم

د تا ده هاي خودمختار مي را به سيستم امكان امر، اين اين كنند؛ هاي هوش مصنوعي يكپارچه مي ختاري مبتني بر فناوريخودم

هايي با  سيستمشامل كاركردها يا وظايف را با درجات متنوعي از كنترل و نظارت انساني اجرا كنند. در فضاي نظامي، اين عمل 

به يكي از  ،ها هايي با كنترل انسان سيستمصورت  طور رايج به هاي خودمختار به . سيستمشدبا ي از كنترل انساني ميدرجات متنوع

  شوند: بندي مي انواع زير طبقه

شود، يعني مشاركت  گيري تأكيد مي ها در حلقه تصميم ها بر اهميت حفظ انسان هايي كه در آن يستمس»: 1درون حلقه« •

 يروهاي مرگبار. در رابطه با استفاده از نهاي نهايي خصوصاً  گيري ها در تصميم انسان

تواند تصميمات را به صورت خودمختار بگيرد، اما  ها هوش مصنوعي مي هايي كه در آن سيستم»: 2بر روي حلقه« •

كارگيري  هايي در رابطه با به از جمله سيستمدهد،  رپرستي وظايف را انجام ميهمراه با يك انسان كه نظارت و س

 ستند.نيروهاي مرگبار ه

گيري خودمختار را بدون كنترل  تصميم ي دراختيار وسيعهايي كه در آنها هوش مصنوعي  سيستم»: 3بيرون از حلقه« •

 ي مرگبار است.هاكارگيري نيرو گيري در سناريوهاي به تصميمدر يا نظارت انساني دارد. اين نمونه شامل اختيار 

وسايل نقليه هوايي، زميني، دريايي يا ند كه شامل گير ا دربرمير ها وانمنديوسيعي از ت هاي خودمختار دامنه سيستم

، از جمله هاي بدون سرنشين فناورياز انواع مختلفي از  اي متشكل  (يعني شبكه هاي ناهمگون سيستم، و نيز زيردريايي

  است. 4حمله گروهي به صورت خودمختاريا زيردريايي) و  درياييهوايي، زميني، نقليه وسايل 

و  و فرود دقيق برخاست، پيشرانيدر   پيشرفتدر حال بهبود هستند، از جمله  از چند جهتاي خودمختار و روباتيك ه سيستم

پشتيباني  هاي راداري فناوريو  5ي بينايي كامپيوتر هاي پيشرفته سيستم ها، با توسعه . اين پيشرفتناوبريي ها توانمندي

هاي خودمختار و روباتيك احتمالاً اين امكان را  در سيستم سگرهاي پيشرفتهحي مربوط به ها سازي فناوري شوند. يكپارچه مي

 6ويژه درخصوص اطلاعات، شناسايي و نظارت از كاركردها را، به بيشتري هايي فراهم خواهد كرد تا محدوده مبراي چنين سيست

  اجرا كنند.

                                                                                                                                                             

  شود. هاي روباتيكي قابل پوشيدن هستند كه باعث تقويت فيزيكي سربازان در ميدان جنگ مي هاي بيروني، لباس اسكلت
1 In the Loop 

2 On the Loop 

3 Out of the Loop 

4 Autonomous Swarms 

5 Computer vision 

هاي كامپيوتري شكل  سازي قابليت بينايي در كامپيوترها و سيستم هاي لازم براي پياده بينايي كامپيوتر يا بينايي رايانه، با هدف ايجاد چارچوب
  هاي مربوط به دستيابي تصاوير، پردازش، آناليز و درك محتواي آنهاست.  گرفته است، و شامل روش

6 Intelligence, Surveillance and Reconnaissance (ISR) 



  

ترل از راه دور، كه اغلب از طريق ز طراحي واحدهاي كن، و نينقليه با يكديگروسايل  در قابليت همكاريِ ي حاصل شدهها پيشرفت

شوند، منجر  هايي شامل چندين وسيله كه با يك اپراتور كنترل مي است، در سيستم ميسر شده ها  يا ساير فناوريهوش مصنوعي 

هوش مصنوعي و  يها ند كه دركل، بلوغ فناوريا همطرح كرد كننده در اين مطالعه نيز شود. خبرگان شركت نيز ميبه بهبود 

روندهاي آتي در  براي كليدي كننده تعيينعامل هاي روباتيك،  يستمهايي با س چنين فناورييادگيري ماشيني و ميزان يكپارچگيِ 

  د بود.ناين حوزه خواه

  

  ها در صحنه نبرد آينده ها و چالش فرصت

 مفاهيم عملياتي كاملاً جديدو  ،ها ش هزينهكاه، سازي عملكرد بهينهموجب  ،پيشرفته  هاي خودمختار و روباتيك فناوري

 ،چندين نيازمندي را با هم تأمين كرده توانند ها مي فناورانه در اين زمينههاي  د شد. پيشرفتنبرداري خواه براي نظاميان جهت بهره

صورت  ، بهي نيروهابا افزايش خروجي عملياتي و نيز قدرت شليك نسب يعني د، كهنياب و در زمان كمتري به اثرات مطلوب دست

  هاي ديگر شامل موارد زير است: د. فرصتنكن عمل مي كننده نيرويي تقويت

گيري و حركت سريع در  واكنش، سرعت تصميم  هاي خودمختار جهت بهبود در زمان كار بردن سيستم : بهسرعت •

 .دشمن بالقوه ايجاد كند را در مقابل راهبرديهاي  تواند مزيت زمين، هوا و دريا مي

براي  نقاط در دسترستوانند  ، ميسانيهاي خودمختار در مقايسه با نظاميان ان : سيستمتر دسترسي و پوشش وسيع •

 و شناسايي را تقويت كنند. اطلاعاتيهاي تسليحاتي، نظارتي،  حضور سيستم

 ي محدوده هايي كه تحت في از مأموريتتوانند در انواع مختل هاي خودمختار مي : سيستمپذيري مأموريت انعطاف •

پذيري و سازگاري  ). انعطافال، شرايط جوي، آب و هواييعنوان مث  كار روند (به شوند، به اي از شرايط اجرا مي گسترده

 راهبرديهاي  ند فرصتنتوا عملياتي و مأموريتي مي بسترهاي هاي روباتيك براي انواع جديد مضاعف در سيستم

 د.نها ارائه ده كارگيري آن بيشتري را جهت به

خسارت و آسيب جانبي در  هايي را براي اصابت دقيق، و نيز كاهش تواند فرصت هاي خودمختار مي : دقت سيستمدقت •

اشياء مبتني بر هوش هاي تشخيص چهره و  چون توانمندي هايي هم د. پيشرفت در زمينهصحنه نبرد فراهم كنن

 د.نتلف مأموريتي تا حد زيادي تغيير دهند دقت را در شرايط مخنتوا هاي خودمختار مي در سيستممصنوعي 

 ،هاي خودمختار و روباتيك ذكر كردند كه ممكن است پيشرفت سيستم ،شوندگان و مصاحبه كننده در اين مطالعه خبرگان شركت

 هاي هاي خودمختار، كه ديدگاه مشترك براي سيستم پلتفرميك  فراهم كند. توسعهاروپا  را مختصِ اتحاديههاي مختلفي  فرصت

تواند فرصت قابل توجهي را براي  كند، مي عنوان مثال استراليا) را منعكس مي (به المللي مشابه توسط شركاي بيني  توسعه يافته

هاي  ها و يگان را با قسمت 1پذيري ها، تعامل . اين قابليتهاي فناورانه در كشورهاي عضو اتحاديه اروپا فراهم كند بالا بردن قابليت

                                                 
1 Interoperability 



در كشورهاي عضو در شرايط مختلف » 1اتصال و اجرا«صورت روش  هايي كه بتوانند به كارگيري سيستم ه، و بهديگر افزايش داد

ها در تلاش  پيشرفت علاوه بركند.  تسهيل مي 2ها و عمليات مشترك كار كنند، تحت سياست مشترك امنيت و دفاع مأموريت

، ممكن است فرصت دنشو مي فراهمهاي نظامي  دمختار در موقعيتهاي خو هايي كه از طريق سيستم برداري از فرصت براي بهره

المللي جهت تقويت تدابير حفاظتي  بين ي اقدامات چندجانبهوجود داشته باشد تا رهبري بهتري در قابل توجهي براي اتحاديه اروپا 

  ) داشته باشد.3مند فهد بدون كنترل انساني(هاي خودمختار  هاي كشتار جمعي و استفاده از سيستم در برابر سلاح

كار  هاي خودمختار را براي وظايف مختلف به كه تشكيلات و نيروهاي دفاعي آينده ممكن است بيش از پيش سيستم درحالي

هاي خودمختار و  هاي مربوط به سيستم به تعدادي از چالش ،نفعان و خبرگان گيرند، در تحقيقات موجود و نيز مشورت با ذي

  است:  شده رح زير اشارهبه ش پيشرفته روباتيك

سيستم  بندي شده يا  در يك سيستم شبكه ،ها و ارتباط بين وسايل داده پيوند، از جمله فيزيكي- هاي سايبري سيستم •

فاي،  - سيم از طريق بلوتوث، واي بي دهيِ اگرچه سيگنالباشد.  پذير آسيبممكن است در برابر حمله  ،و اپراتور انساني

كار رود، اما در مناطق در حال جنگ اين  خوبي به هاي كنترل شده به تواند در محيط دون قرمز مييا ما يي،راديوارتباطات 

 ،يا هك ،چون توليد پارازيت، جعل نوع از ارتباطات ممكن است نسبت به حملات جنگ الكترونيكي هم

 هاي مختلفي داشته باشد. پذيري آسيب

چون  هم يهاي دليل عامل و به را تهديد كند 4رانبح ثباتهاي خودمختار ممكن است  كارگيري سيستم به •

شود كه شدت و وسعت  هايي ها، منجر به تنش و سوءبرداشت ،اشتباه ي در محاسبهو خطر  ،گيري تصميم بالا درسرعت 

كارگيري  بهشود، چراكه  مضاعف از نيروها تأكيد مي دهد. در تحقيقات موجود نيز به حفاظت ميدان جنگ را افزايش مي

ها در  وجود انسانباعث شده است كه پايداري بحران به خطر بيفتد، زيرا  جاي نظاميان انساني هاي خودمختار به مسيست

 دهد. را كاهش مي / زوراستفاده از شدت عمل نگي انگيزهمناطق ج

، ورههاي دومنظ گسترش سيستماي دارند و  سبتاً كم هزينههاي خودمختار و كنترل از راه دور توانمندي ن سيستم •

د، نرو كار مي هايي كه توسط تعداد زيادي از دشمنان دولتي و نيز غيردولتي به مورد سيستم هايي را در ممكن است چالش

 ايجاد كند.

 كارگيري در آينده و موانع براي به توانمندسازها

ودمختار و روباتيك، موانع اي خه در بلوغ سيستمهاي روزافزون  وجود توسعه كه بااين بود  بندي نظرات كارگاه مذكور جمع

اروپا وجود دارد. اين موانع شامل  آتي براي اتحاديه شرايط دفاعيِها در  كارگيري آن و به قابل توجهي براي پذيرش ي فناورانه

در اين  5قدرتو  وزن، اندازه چون ي همهاي خودمختار و نيز عناصر مربوط به سيستم محاسباتو  دركها در  چالش

                                                 
1 Plug-and-Play (PnP) 

2 Common Security and Defense Policy 

3 meaningful human control  

4 Crisis Stability  

5 Size, Weight and Power 



  

 ،آينده صحنه نبردهاي خودمختار و روباتيك پيشرفته در  تر سيستم ديگر براي پذيرش گسترده ي موانع فناورانهها است.  سيستم

فيزيكي در برابر - هاي سايبر پذيري سيستم آسيب، و هاي پهناي باند محدوديت، اي عملكرد رايانش لبهبه مربوط 

  است. اقدامات متقابل الكترونيكي و سايبري

هاي خودمختار ارائه  آتي سيستم كارگيري بهيك عامل بسيار مهم در راستاي توسعه و  ،حقوق بشرو  اخلاقز تمهيدات حمايتي ا

هاي تسليحاتي خودمختار مربوط است و از  شود كه به سيستم دهد. در تحقيقات موجود ملاحظات اخلاقي مختلفي مستند مي مي

هاي بالقوه در رابطه با  شود. اين ملاحظات شامل چالش حاصل مي 2هين درگيري مسلحانانوو ق 1بشردوستانة الملليِ حقوق بين

  موارد زير است:

 )؛ظاميان و غيرنظاميان در صحنه نبرد(يعني تمايز بين ن اصول تمايز •

 انتظار)  در رابطه با مزيت نظامي مورد ها، و خسارت (يعني تعادل تلفات جاني تناسب •

 دنبال اهداف نظامي)؛ فقط به ،من(يعني خسارت وارد كردن به دش نظامي ضرورت •

 كه سبب آسيب بيش از اندازه شده و رنجها يا تسليحاتي  سيستماستفاده از (يعني ممنوعيت  ضروري غير هاي آسيب •

 ).كند ضروري ايجاد مي غير

اصول پيروي كنند، تعيين  توانند از اين ها مي احتمالاً با ميزاني كه سيستم ،هاي خودمختار در اروپا آتي سيستم توسعه و كارگيري به

كنند،  ايجاد مي / زورگيري در استفاده از شدت عمل هاي خودمختار يك چالش اخلاقي جدي براي تصميم خواهد شد. سيستم

  بيني است. تر قابل پيش طور كلي كم هاي خودمختار به چون عواقب استفاده از سيستم

ي  كنند. مشخصات فناورانه مند پشتيباني مي يجاد و تضمين كنترل انسانيِ هدفالمللي نوظهور در مورد ا نظر بين اين عوامل از اتفاق

پذيري رفتار سيستم خودمختار با يك اپراتور،  بيني ) پيش1مند، شامل ( هاي خودمختار با كنترل انسانيِ هدف مدنظر براي سيستم

چنين توانايي  مات و پردازش فرمان اپراتور است. همسرعت اقدا )3) حفظ توانايي اپراتور در دخالت و تغيير رفتار سيستم، و (2(

هاي خودمختار داراي اهميت است؛  بندي اقدامات متناظر از طريق سيستم ها و فرمول اپراتورها جهت درك چگونگي تفسير داده

  بالقوه است.و هاي بسيار پيشرفته يك چالش با اهميت  خصوص براي سيستم هرچند اين توانايي به

  يفناور زيست )3

  بررسي اجمالي فناوري و روندهاي آتي

 3شناسي مصنوعي هاي زيست خصوص در رشته هاي علم و فناوري است، به اي از پيشرفت ي طيف گسترده فناوري نماينده زيست

هاي جديد به  ها با هدف اعطاي توانمندي هاي كاربردي از طريق مهندسي كردن آن ها براي هدف بازطراحي ارگانيسم«كه يعني 

 ي دفاع عبارتند از: فناوري در حوزه كاربردهاي زيست». ها آن

                                                 
1 International Humanitarian Law 

2 Law of Armed Conflict 

3 Synthetic Biology 



مصرف دارو و كاربست  ن،هايي مانند ويرايش ژ فاده از روشبا است نبرد صحنهجسمي يا ذهني سربازان در  يارتقا •

راي ها ب فناوري جسمي يا ژنتيكي، از زيست يعلاوه بر ارتقا .هاي پزشكي نظامي پيشرفته ها در مراقبت فناوري زيست

 كنند. هاي اورژانسي از نظاميان زخمي هم استفاده مي مراقبت

. اين هاي الكترونيكي ، حسگرها و دستگاهمختارهاي خود باتيك، سامانهوفناوري با ر سازي زيست يكپارچه •

هاي  هايي كه از سامانه باتوي ر گيرد، كه يعني طراحي و توسعه ميرا هم دربر 1تقليد زيستهاي  باتوسازي ر يكپارچه

هاي الكترونيكي (از جمله  ي حسگرها و دستگاه در حوزهي مولكول مهندسي زيستكنند. كاربردهاي  زيستي تقليد مي

حسگرها (حسگرهايي كه داراي المان تشخيص زيستي هستند) و  هاي ميكروالكترونيكي) كه شامل زيست دستگاه

عات، هاي پردازش اطلا با الكترونيك براي هدف ستيهاي سوختي زي ستي، مانند سلولالكترونيك (تركيب مواد زي زيست

توانند نقش قابل  الكترونيكي مي هاي زيست حسگرها و دستگاه شود. زيست ) مي2تورهاچويها و اك سازي داده ذخيره

 هاي فيزيولوژيكي مختلف داشته باشند. براي هدف هاي تشخيص تهديدهاي زيستي قابليت يارتقاتوجهي در 

هاي  امل سلاحهاي زيستي كه عموماً ش ها در قالب سلاح فناوري ي تهاجمي از زيست استفاده ها، يكي ديگر از جنبه

انتشار و «شان تسهيل  كه هدف ،شود ها مي هاي انتقال مختص به آن زيستي به همراه سامانه هاي شده از عامل ساخته

علاوه بر خطرهاي مستقيمي كه » ير باشد.پذ اي كه هدف در برابر اثراتش آسيب پراكندگي مناسب عامل است به گونه

شده از  هاي ساخته توان از سلاح نبرد و جمعيت غيرنظاميان است، مي صحنهمتوجه نيروهاي مسلح مستقر در 

هاي حيواني و گياهي  براي گسترش سريع در ميان جمعيت» 3ژني هاي محرك«زيستي و  زاهاي) (بيماري هاي پاتوژن

 هم استفاده كرد.

اري ژنتيكي كخصوص دست فناوري، به ي زيست حوزهگيري در  هاي چشم به پيشرفت 2040تا سال  اتحاديه اروپاشود  ميبيني  پيش

شده از  هاي ساخته هاي زيستي مانند باكتري امكان توليد انواع جديدي از سامانه در اين صورت كه كند،ها، دست پيدا  ارگانيسم

شناسي و داروسازي) ممكن است در اين  هاي مرتبط (مانند عصب هاي حوزه پيشرفت. وجود خواهد آمد ه، بطريق مهندسي ژنتيك

سربازان)، اما هميشه  يدهند (مثلاً ارتقا هاي قابل توجهي را پيش رو قرار مي صتها فر حوزه هم كاربرد داشته باشند. اين پيشرفت

ي كشنده تبديل ها پيشرفته را به سلاح زاهاي) (بيماري هاي نها پاتوژ اي با سوءاستفاده از اين فناوري اين امكان وجود دارد كه عده

اند  هاي ژنتيكي خاصي طراحي شده هايي با پيشينه داري كه براي هدف گرفتن جمعيت زيستي هدف هاي كنند، مثلاً عامل

  »). 4هاي قومي سلاح(«

                                                 
1 Biomimetic Robotics  

2 actuator 

3 Gene drives 

  ها ديگر از قوانين معمولي وراثت پيروي نكنند.  كند به طوري كه آن ها را اصلاح مي هاي مهندسي ژنتيك است كه ژن نوعي از تكنيك
4 ethnic weapons 



  

 هاي نوپا، در علم رايانه، مهندسي و فناوري هاي فناوري اي را بين علوم زيستي و پيشرفت همگرايي فزاينده ،هاي موجود مطالعه

هاي زيستي كاملاً جديد و احتمال  دهند. ساخت سلاح باتيك، نشان ميوو ر 1يتوليد افزايشساخت و مانند هوش مصنوعي، 

 ،كه منجر به كاهش موانع ورود به بازار خواهد شد، فناوري ي زيست هاي پيشرفته انهغيردولتي به سام كنشگرانيابي  دست

 اي باشند. رشته ي ميان ها و روندهاي آتي اين حوزه توانند از پيشرفت مي

  

  ها در صحنه نبرد آينده ها و چالش فرصت

خصوص در اروپا، فراهم كنند. اين  هاي دفاعي، به هاي قابل توجهي را براي سازمان توانند فرصت فناوري مي هاي زيست پيشرفت

 در اين پژوهش صاحبنظرانكه طور شود كه، همان مي سربازان يارتقاپيشرفته براي هاي  فناوري تها شامل كاربرد زيس فرصت

تواند به طور خاص براي  ي اروپا به نيروهاي زميني مي به آن اشاره كردند، به دليل وابستگي بسياري از كشورهاي عضو اتحاديه

تغييرهايي در داخل بدن سرباز كه ( درونيارتقاهاي ي  هتقاها را به دو دستاين ار توان اعي اروپايي مفيد باشد. ميهاي دف سازمان

. هر دوي اين كرد، تقسيم )بيروني هاي اسكلتمانند ( هاي بيروني فناوريو  )كنند كاري مي را دست موردنظر زسربابيولوژي 

 ،يادگيريهاي هوشياري و  تقويت قابليتكنند، مثلاً  ارتقاها عملكرد سرباز را در كارهاي حركتي و غيرحركتي تقويت مي

توانند براي  ذهني مي يفناوري در ارتقا كاربردهاي زيست .كاركردهاي شناختييا بهبود كلي دستگاه گوارشي و همچنين 

وهاي هايي كه داراي استرس يا فشار بالا هستند، مانند سناري خصوص در محيط گيري هم مفيد باشند، به فرآيندهاي تصميم

ساخته  گيري موقعيتي و تصميم آگاهيِ يارتقاود سطح توجه است كه با هدف يي براي بهبدارو 2لبحران. براي مثال، مدافيني

جلوگيري كنند و اين امكان را به  4هنند از اختلال اضطراب پس از سانحتوا مي 3لروهاي ضدتروما، مانند پروپرانولوشده است. دا

دهد تا  كنند. علاوه بر اين، مهندسي ژنوم اين امكان را مي نبرد بمانند و هوشياري خود را حفظ صحنهسربازان بدهد تا روزها در 

براي غربالگري سربازان را  امكان پيش درماني سربازان به داروهاي مخصوص به خودشان دسترسي داشته باشند چون ژن

 رد.هاي مناسب را از پيش آماده ك درمان كند تا بتوان احتمالي فراهم مي هاي ها و بيماري پذيري آسيب

توليد خصوص از طريق  هاي قابل توجهي را براي امنيت و دفاع به وجود بياورند، به توانند چالش فناوري مي هاي زيست رفتپيش

. تقليدي هاي زيست هاي سلاح هاي ويرايش ژن يا پيشرفت هاي زيستي، ساخت سلاح با فناوري انواع جديد سلاح

هاي زيستي بوده  هاي پيش روي پيشرفت فناوري مربوط به چالش هاي ها موضوع غالب بحث احتمال ساخت انواع جديد سلاح

ي خطر توانايي دسترسي عوامل دشمن به  هاي زيستي با محاسبه هاي شيميايي، تهديد كنوني سلاح است. درست مانند سلاح

شود. با  مي شناسي مصنوعي و ويرايش ژن تعريف هاي زيست هاي حوزه از پيشرفتزيستي خطرناك يا سوءاستفاده  هاي عامل

                                                 

1 additive manufacturing 
2 Modafinil 

3 Propranolol 

4 post-traumatic stress disorder - PTSD 



و همچنين چند سازمان و  )1يشيميايهاي زيستي و  سلاح گسترشعدم  كنوانسيونالمللي (مانند  ها و معاهدات بين وجود ممنوعيت

هاي زيستي است،  ي عملياتي از سلاح و استفاده گسترششان جلوگيري از ساخت، آزمايش،  المللي كه هدف سازوكار بين

ها و  هاي زيستي و شيميايي ممكن است تحت فشار قرار بگيرند تا زيرساخت سلاح گسترشعدم  كنوانسيونهايي مانند  چارچوب

 انداز فناوري هماهنگ كنند. سازوكارهاي خود را با پيشرفت سريع چشم

  

  كارگيري در آينده و موانع براي به توانمندسازها
بسيار متفاوت باشند. موانع قانوني، اخلاقي و مقرراتي  هاي آتي ممكن است بسته به كاربرد مورد نظر تسهيلات و موانع استفاده

ها  فناوري روي انسان تر از موانع مربوط به اعمال ارتقاهاي زيست فناوري بسيار سخت هاي زيست مربوط به استفاده از سلاح

شورهاي مختلف هاي زيستي ممكن است در ك هستند. همچنين موانع مقرراتي و اخلاقي مربوط به كاربردهاي نظامي فناوري

هايي را  فناوري ممكن است چالش هاي اخلاقي و مقرراتي مربوط به كاربرد زيست بسيار متفاوت باشند. اختلاف سطح محدوديت

شان براي پاسخ دادن به دشمنان كنوني و بالقوه بگذارد. موانع متعددي پيش روي كاربرد  پيش روي نيروهاي اروپايي و توانايي

 ها وجود دارند: انسان يزيستي براي ارتقاهاي  فناوري احتمالي

در ظهور  هاي زيستي در حال كند كه بسياري از فناوري ي بسيار مهم را مطرح مي اين دغدغه ،موجود مستندات •

اي  پيشرفته بدنيبه عنوان مثال، شايد بتوانيم زره . شان هستند براي اجزاي اساسي 2تهاي شكس نقطهتك  معرض

ها از برگ درخت توت تغذيه  بسازيم، اما اين كرم» 3ابريشم اژدها«هاي ابريشم براي ساخت  مرا با مهندسي زيستي كر

هاي كنوني اين  كنند و توليد انبوه اين نوع ابريشم به بيش از شش هزار هكتار درخت توت نياز خواهد داشت. نمونه مي

هاي كشاورزي در  گي اين نوع فرآيندها را به تعاونيي وزارت دفاع ايالات متحده، وابست نوع فرآيندهاي توليد، مانند پروژه

هاي تأمين  ها و زنجيره هاي سفارت المللي، تأييديه دهد، كه نيازمند قراردادهاي بين كشورهايي مانند ويتنام نشان مي

 هاي شكست احتمالي باشند. نقطهتك توانند  پيچيده هستند، كه هر كدام مي

ت. فناوري، مانند ويرايش ژن، اس هاي زيست ع احتمالي براي استفاده ار پيشرفتيكي ديگر از موان نابرابري دسترسي •

كنند،  عنوان سازوكاري براي القاي نظم و ترويج اطاعت از قوانين و دستورات استفاده مي در داخل ارتش، از يكنواختي به

سان در اختيار فقط بعضي از نظاميان ان يهاي ارتقا اند. گذاشتن فناوري دهي فرماندهي گره خور كه از پايه به زنجيره

دهد  شود و احتمالاً اين اجازه را به سربازان ميدر ميان ساير نيروها ممكن است منجر به نارضايتي  ،(مثلاً نيروهاي ويژه)

                                                 
1 Biological Weapons Convention - BWC 

2 single points of failure 

3 Dragon silk 

كنند، ابريشم اژدها كشش و استحكام ابريشم  هاي ابريشم اصلاح شده ژنتيكي براي ساخت زره بدني استفاده مي اي است كه از كرم ماده
  عنكبوت را دارد.



  

نسبت به تجهيزات  ،ها براي محافظت از جان خود در اختيار دارند چون تجهيزاتي كه آن ،تا از اعزام شدن سر باز بزنند

 تر است. بعضي از سربازان ديگر ضعيف

هاي  تواند منجر به گسترش نوآوري هاي مداوم براي استفاده از راهبردهاي اقتصاد زيستي مي ها، تلاش با وجود اين چالش

سازي منشورهاي اخلاقي و هنجارها با هدف  ها براي يكپارچه به طور خاص، تلاش. هاي مختلف شود فناوري در حوزه زيست

هاي دولت با ايجاد  گذاري و هماهنگي سرمايه ،سازي هاي امنيتي بالقوه، تشويق به پيشرفت از طريق شفاف به دغدغهرسيدگي 

  اعتماد عمومي ادامه دارند.

  

  هايي براي اعمال اثرات جديد فناوري )4

  بررسي اجمالي فناوري و روندهاي آتي

ها، تعريف كنيم كه  ها و زيرسامانه هايي، از جمله سلاح ه عنوان فناوريتوانيم ب هاي مورد نياز براي اعمال اثرات جديد را مي فناوري

ها و  كنند. اين فناوري هاي جديد فراهم مي جديد يا اعمال اثرات متعارف را به شيوه 1غير جنبشيو  جنبشيامكان اعمال اثرات 

 ها عبارتند از: قابليت

انرژي الكترومغناطيسي «شوند كه از  هاي تسليحاتي مي كه شامل آن دسته از سامانه 2ي مستقيمهاي انرژ سلاح •

كنند و تجهيزات متكي بر انرژي ليزر را  به عنوان روشي براي اعمال اثرات استفاده مي» متمركز يا ذرات اتمي يا زيراتمي

 .3ليزرهاي پر انرژيند، مانند گير هم در بر مي

بندي  كنند. اين دسته شنده استفاده ميشنده يا كمتر كُعمال اثرات غيركُشار صدا براي اكه از انت 4هاي صوتي سلاح •

هرتز) يا  20(زير  6كيلوهرتز)، فروصوت 20(بالاي  5شود كه براي عمل كردن در فراصوت شامل تجهيزاتي مي

 اند. هرتز) طراحي شده 100بسامدهاي پايين (زير 

هاي كنوني در ساخت ماخ يا بيشتر در هوا حركت كنند. روند 5با سرعت توانند  كه مي 7صوت يهاي ماورا سلاح •

كه  ،8ي صوتشوند: گلايدرهاي ماورا وت ميص يوت مربوط به دو نوع فناوري ماوراص يتجهيزات ماورا

ي موشك و رها شدن آن در  هاي موشك بالستيك هستند، كه شامل پرتاب اوليه ي اصول فناوري كننده منعكس

كه از موتورهاي جت پيشرفته يا راكت براي  ،9تصو يروز ماوراهاي ك شوند، و موشك يي اتمسفر ميهاي بالا لايه

                                                 
1 Kinetic and Non-Kinetic effects 

2 Directed Energy Weapons (DEWs) 

3 High Energy Lasers - HEL 
 

4 Sonic and Acoustic Weapons 

5 Ultrasound  

6 Infrasound  

7 Hypersonic Weapons  

8 Hypersonic Glide Vehicles - HGV 

9 Hypersonic Cruise Missiles - HCM 



هاي  كنند. شايد سرعت سلاح عادي) استفاده مي 1تهاي كروز مادون صو ا فناوري موشكسرعت بيشتر (در مقايسه ب

شده از  اي يا شليك قاره ك بينهاي بالستي تر (مانند موشك هاي قديمي صوت كمتر از بعضي از سامانه يماورا

ها اين امكان را  مانورپذيري بيشتري دارند كه به آن ،تر ها نسبت به تجهيزات قديمي ها) باشد، اما اين سلاح زيردريايي

 را داشته باشند.كنوني هاي پدافند موشكي  دهد تا توانايي فرار از سامانه مي

سازي يا انهدام تجهيزات، تأسيسات يا نفرات  تضعيف، خنثي«ا براي ه توان از آن كه مي 2هاي جنگ الكترونيك قابليت •

هم  3يي خود دشمن از طيف الكترومغناطيس توانند شامل جعل يا مختل كردن استفاده كه مي »دشمن استفاده كرد

 باشند.

ها  صوت و ساير قابليت يوراهاي ما ي قابليت پيشرفت توسعهتعدادي از كشورها، از جمله چين، روسيه و ايالات متحده، به دنبال 

صوت شاهد  يهاي ماورا د بيشتر هستند. فناوريجديد با سرعت، دوام، دقت و بر غيرجنبشيو  جنبشييابي به اثرات  براي دست

صوت سريع و مواد  يماورا 4جت ي موتورهاي اسكرم اند، از جمله توسعه ي اخير بوده هاي سريع بسياري طي چند دهه پيشرفت

 يصوت هستند، كه منجر به افزايش دوام تجهيزات ماورا يي پروازهاي ماوراكه قادر به تحمل بارهاي گرمايي بالا اي پيشرفته

ها  ساير فناوري مصنوعي سازي بيشتر با هوش يكپارچههاي آتي اين حوزه ممكن است شامل  شوند. پيشرفت صوت مي

فرماندهي و كنترل و  خودمختاريه شامل كاربردهاي صوت در آيند يهاي ماورا رونيك و همچنين فناوريالكت باشند.

  خواهند بود. 5مصنوعي اي مجهز به هوش شبكه

  

  ها در صحنه نبرد آينده ها و چالش فرصت

و  )تاكتيكيراهكنشي(هاي  رفع چالشهاي جديدي را براي  توانند فرصت هاي مورد نياز براي اعمال اثرات جديد مي فناوري

ي ها تأكيد كردند كه تفاوت خبرگان اروپايينبرد آينده فراهم كنند. با اين حال،  هاي صحنهدر  ك)(استراتژيراهبردي همچنين

  گذارند. نبرد آينده مي هاي  صحنهها پيش روي  گونه فناوري كه اين ،وجود دارند ها ها و چالش بسياري بين فرصت

، مانند مقابله با هاي پدافند هوايي و موشكي سامانه زاپشتيباني توان براي  را مي مستقيماعمال اثرات جديد، مانند انرژي 

و  مستقيمهاي انرژي  هاي بالستيك و تهديدهاي پهپادي، استفاده كرد. كاربردهاي تهاجمي و دفاعي مختلف سلاح موشك

هاي  نند سامانهباتيك پيشرفته (ماوو ر خودمختارهاي  شان با سامانه اند، كه شامل تركيب در نظر گرفته شدهليزرهاي پرانرژي 

تر هستند كه  هايي كاربردي در برابر هدف مستقيمهاي انرژي  شوند. به طور خاص، سلاح ) ميخودمختارليزري سوار بر پهپادهاي 

ي كوچكي از  هها را با گرم كردن بيش از حد ناحي بتوان آنهايي كه  حساسند (يعني هدف 6ينوري موضعنسبت به تشعشعات 

                                                 
1 subsonic 

2 Electronic Warfare  

3 Electromagnetic Spectrum (EMS) 

4 Scramjet 

5 AI-enabled networked C2 

6 localised optical radiation 



  

چون  ،كند ها را بيشتر مي پذيري اين هدف هم آسيب مستقيمهاي انرژي  زمان بسيار پايين اصابت سلاح ).شان از بين برد سطح

 غيرجنبشيو  جنبشيزمان محدودي را براي جلوگيري از اصابت در اختيار خواهند داشت. افزايش دقت تجهيزات اعمال اثرات 

  يا آن را به حداقل برسانند.  ،گذارد كه از تلفات جانبي اجتناب كنندنبرد ب صحنهدرون  كنشگرانتواند اين امكان را در اختيار  مي

هاي اين شاخه، تأثير مشتركي كه  هاي فناوري به اين نكته اشاره شد كه با وجود تفاوتاين مطالعه،  هاي درون كارگاه در بحث

يابي به اين هدف با استفاده از فناوري  ست. دتواند مؤثر واقع شود مي 1اي هاي چندحوزه تسهيل عملياتدر  دارند،ها  ي آن همه

مختل كردن فرماندهي و ، رد و سرعت كافيبا ببا هدف اعمال اثرات  به حداقل رساندن فواصل زماني و مكانيبراي 

توان از  شود. به اين ترتيب، مي دشمن ممكن مي» ماقدا- گيري تصميم- گيري جهت- مشاهده«ي  شكستن حلقهو  ،كنترل

 به آينده نبرد صحنه در كارآمد و ؤثرشان براي مانوردهي م دن نيروهاي دشمن و كاهش ظرفيتچندتكه كرطريق 

ي  اي، مانند طرح چين براي حمله هاي چندحوزه هاي كنوني و در حال ظهور براي عمليات . طرحكرد پيدا دست نظامي برتري

  هاي اين شاخه هستند.  هاي فناوري استفاده از قابليتاغلب متكي بر  3واكنشيو كنترل  2نظمي ها و طرح روسيه براي بي سامانه

ها ممكن  گونه تلاش فراهم كنند، اما اينهاي پدافندي  اعمال اثرات جديد در سامانههايي را براي  ها فرصت شايد اين فناوري

اق اين تصور است كشورها هاي تهاجمي پيشرفته كند. دليل اين اتف گذاري در قابليت هاي بالقوه را تشويق به سرمايه دشمن ،است

صوت) به كار بگيرند تا بتوانند خطوط دفاعي دشمن را  يهاي ماورا هاي قدرتمند بيشتري را (از جمله سلاح حتماً بايد قابليت

  هاي پدافندي سنتي (از جمله پدافند موشكي) باشند.  هاي جديد براي تقويت سامانه بشكنند، كه ممكن است مجهز به فناوري

ها  صوت اثرات بيشتري را در مقايسه با ساير فناوري يهاي ماورا اند كه سلاح نوان كردهع در اين مطالعه، كارگاه گانكنند شركت

 منازعات.چنين تشديد  احتمالي و هم رقابت تسحيلاتيي  خصوص در زمينه نبرد آينده خواهند داشت، به هاي صحنهروي 

كشند. افزايش  هاي شناسايي و ضدحمله را به چالش مي دوام بالاترشان، گزينهصوت، با استفاده از سرعت و  يهاي ماورا قابليت

هايي  ناوريرا به چالش بكشد. به همين ترتيب، ف 4نبحرا ثباتكن است به خودي خود نبرد مم صحنهسرعت تعاملات درون 

ي  لاوه بر نقش برجستهاي كمك كنند. ع هاي هسته صوت ممكن است به محو شدن مرزهاي سلاح يهاي ماورا مانند موشك

از ممكن است  ،ها براي اعمال اثرات جديد هاي فناوري و ادغام فناوري اي در راهبردهاي امنيت ملي، پيشرفت هاي هسته قابليت

 مان بگذارند. خطر قابل توجهي را پيش روي ،اي احتمالي طريق تشديد بحران هسته

  كارگيري در آينده و موانع براي به توانمندسازها
تري را در  هاي صوتي، نقش پررنگ و سلاح مستقيمهاي انرژي  صوت، سلاح يهاي ماورا ها، مانند موشك فناوريايد بعضي ش

تر براي  هاي سنتي ها جايگزين قابليت ند كه بعيد است اين قابليتا هاشاره كرد صاحبنظران كارگاهنبرد آينده داشته باشند، اما  صحنه

                                                 
1 Multi-domain Operation 

2 Disorganization  

3 Reflexive control  

4 Crisis stability  



جديد تا چه حد  اتيِليحهاي تس دانيم سامانه هنوز نمي اين است كه ما ،گيري ي از دليل اين نتيجهشوند. بخش جنبشياعمال اثرات 

ها  اي تاريخي در هزينه ريشه ،گيري بهبود دهند. اين عدم قطعيت نبرد واقعي به شكل چشم صحنهها را در محيط  توانند قابليت مي

هاي عملياتي كاربردي نشدند. احتمال وقوع  ر نهايت موفق به توليد قابليتكه د ،اي دارد هاي تحقيق و توسعه و تأخيرهاي برنامه

ها به  باعث شده احتمال تبديل شدن اين فناوري ،هاي جديد ي اين فناوري نشده در جريان توسعه بيني هاي فني پيش نقص

هاي عملياتي  هاي طرح ، ناسازگاريفناوري هاي خوشههاي عملياتي كاربردي كمتر هم بشود. علاوه بر اين، مانند ساير  سامانه

 هاي اين شاخه را هم محدود كند. ي استفاده از فناوري ممكن است دامنه ،موجود

  

  هاي فضايي ها و دارايي ها و فناوري ماهواره )5

  بررسي اجمالي فناوري و روندهاي آتي

از  1نزمي رصدو  ناوبري ،ارتباطاتخدمات ي  ها براي امنيت و دفاع شده است، كه ارائه ترين حوزه فضا تبديل به يكي از مهم

نبرد آينده وجود داشته باشند كه دسترسي به فضا را  هاي صحنههايي در  . ممكن است فناورياند نقش مهمي در آن داشته ،فضا

به اين هاي جديد و در حال ظهور اين حوزه را  توانيم فناوري كنند. ميهاي فضايي يا زميني آسان  لياتبراي پشتيباني از عم

 ها تقسيم كنيم: دسته

ها عبارتند از  كنند). اين فناوري هايي كه دسترسي به فضا را ممكن مي (يعني فناوري هاي پرتاب به فضا فناوري •

توان  مي 3ر مصرفبا ، كه برخلاف پرتابگرهاي يك2دي مجد استفاده يتقابل با ن پرتابگرهاپرتابگرهاي پيشرفته و همچني

توانيم از همان سامانه براي چند  به اين ترتيب، مي بعد از پرتاب بازيابي كرد. ،ها را ي آن همه شان يا بعضي از اجزاي

تأثير بسياري روي كاربردهاي  ،هاي پرتاب گير هزينه شود با توجه به كاهش چشم بيني مي پرتاب استفاده كنيم، كه پيش

هاي مرتبط  تاب واكنشي به فضا از ديگر فناوريد. تجهيزات پرنهاي نظامي و غيرنظامي داشته باش فضايي در حوزه

 هستند.

كه شامل  4يموقعيت فضاياز هاي فضايي مورد استفاده براي نظارت فضايي و آگاهي  حسگرها و فناوري •

ها يا  ي سوارشده روي نانوماهواره هاي تصويربرداري فراطيفي، حسگرهاي پيشرفته حسگرهاي نوري، ماهواره

 شوند. پردازي مجهز به هوش مصنوعي مي و تجهيزات داده ،حسگر فضايي يكپارچه هاي ، شبكه5ها واره تاس

                                                 
1 Earth Observation (EO) 

2 Reusable Launch Vehicles (RLVs) 

3 Expendable Launch Vehicles (ELVs) 

4 Space-based Space Situational Awareness (SSA) 

5 CubeSats 



  

هاي مورد استفاده براي  ، كه شامل فناوريهاي ارتباطي براي پشتيباني از ارتباطات فضايي ها و فناوري ماهواره •

هاي ارتباطي مدار  و فناوري ،يهاي ارتباطي نور ها)، فناوري امنيت ارتباطات پيشرفته (مانند رمزنگاري كوانتومي ماهواره

 شوند. مي 2هاي ارتفاع بالا ماهواره و شبه 1ثابت مدار زمين - به - نزديك به زمين

هاي فضايي ممكن است  ها و فناوري ماهواره .غير جنبشييا  جنبشيهاي فضايي براي اعمال اثرات  فناوري •

اي عبارتند از: مختل  هاي ضدماهواره يكي حملههاي الكترون هم باشند. روشه هاي ضدفضا و ضدماهوار امل قابليتش

با هدف مداخله در ارتباطات فركانس  ،در باندهاي فركانس راديويي» نويز«اي از طريق ايجاد  كردن ارتباطات ماهواره

ي هدف  ها از ماهواره با هدف دريافت داده ،هاي مخرب هاي جعلي از سوي دستگاه ، انتشار سيگنال»)پارازيت(«راديويي 

اي عبارتند از:  هاي ضدماهواره هاي حمله ساير حالت»). كوركننده(« يها با قدرت ليزر ماهواره» كور كردن«يا ») جعل(«

 ي نزديك يا استفاده از رهگيرهاي فضايي. هاي فاصله هاي ضدماهواره، عمليات موشك

هاي  اي از خدمات زميني، فناوري طيف گستردههاي فضايي، نه تنها براي امنيت و دفاع بلكه براي  به دليل نقش محوري فناوري

هاي  گيري خواهند داشت. پيشرفت ي تجاري، نظامي و غيرنظامي پيشرفت چشم فضايي احتمالاً در آينده از طريق تحقيق و توسعه

به اي  هاي يك مرحله ي مجدد و فناوري هاي پرتاب با قابليت استفاده ي بيشتر سامانه توسعهآتي ممكن است شامل 

  باشند.  3ردام

كارهاي  هاي تصاعدي استفاده از راه هاي فضايي احتمالاً تحت تأثير پيشرفت با اين حال، روندهاي آينده در استفاده از فناوري

ي نظامي، ممكن است شامل افزايش  خصوص در حوزه هاي فضايي، به هاي آتي فناوري فناوري كنوني خواهند بود. پيشرفت

هزينه به فضا  دسترسي كم هاي مربوط به تسهيلِ هاي فناوري ي خدمات فضايي و همچنين پيشرفتپذير آوري و اطمينان تاب

هاي فضايي در محيط  هاي آتي از فناوري پذيري استفاده ها هم ممكن است به امكان هاي فناوري در ساير شاخه باشند. پيشرفت

هايي اشاره كرد كه  بعدي) و فناوري (چاپ سه توليد افزايشيه توان ب ها مي گونه فناوري نبرد كمك كنند. از ميان اين هاي صحنه

 كنند. را فراهم مي هاي فضايي يا مونتاژ در مدار سازي دارايي امكان كوچك

شود كه خدمات فضايي را درون خود اتمسفر ارائه  هايي هم مي هاي فناوري احتمالاً شامل آن دسته از قابليت در آخر، پيشرفت

در آينده استفاده از هواپيماهاي كنترل از راه دور در  هاي ارتفاع بالا). ماهواره فضايي مانند شبه هاي نيمه ليتكنند (يعني قاب مي

هاي عملياتي  اين مسأله باعث شده مرزهاي بين حوزه. باني زمين از فضا باشد تواند جايگزيني براي خدمات ديده مي ،استراتوسفر

  فضا و نزديك فضا (زمين) محو شوند.

  

                                                 
1 LEO-To-GEO 

2 High-Altitude Pseudo-Satellites (HAPS) 

3 Single-Stage-to-Orbit - SSTO 



  ها در صحنه نبرد آينده ها و چالش فرصت

روز  روزبه هاي هوا، زمين، دريا و فضاي سايبري هاي زميني در حوزه ممكن ساختن عملياتهاي فضايي در  نقش دارايي

اي ايفا كرده  محور و نقطه شبكه امكان تحقق جنگن نقش بسيار مهمي را در هاي فضايي تا الآ شده است. فناوريتر  ررنگپ

پراكندگي نيروها ممكن است منجر به افزايش وابستگي  از اي با استفاده ، نياز به دفاع در برابر حملات نقطه2040تا سال است. 

  فضايي شود.  »فرماندهي و كنترل و اطلاعات، نظارت و شناسايي«نيروهاي نظامي به 

، زمين رصدده از خدمات فضايي، مانند هاي رو به كاهش دسترسي به فضا هم ممكن است باعث افزايش بيشتر استفا هزينه

خصوص براي  هاي نظامي زميني، به با هدف پشتيباني از عمليات 2اي ارتباطات ماهوارهو  ،1بندي يابي، ناوبري و زمان مكان

 هوايي وهاي فضايي براي پشتيباني از پدافند  توان از فناوري شود. مي »نترل و اطلاعات، نظارت و شناساييفرماندهي و ك«

هاي  اي جديد براي رديابي موشك هاي ماهواره هم استفاده كرد، كه شامل استفاده از رهگيرهاي فضايي يا فناوري موشكي

، مانند هاي كشتار جمعي آزمايش يا استفاده از سلاح شناساييِتوانند به  خدمات فضايي مي. شود بالستيك و دوربرد مي

عنوان فرصتي براي  بهدارپا  »3اتمسفر به عنوان حسگر«ي  اي مثال، از برنامههاي زيستي و شيميايي، هم كمك كنند. بر سلاح

  شود.  اي ياد مي هاي هسته شناسايي آزمايش سلاح

و  ،كند تر مي ررنگنبرد آينده پ هاي صحنههاي فضايي احتمالاً نقش فضا را در تعاملات درون  و پيشرفت سريع فناوري گسترش

هاي  دهد. اين مسأله شامل كاربردهاي فناوري نبرد آينده افزايش مي هاي صحنهرفته را در  ارك همچنين طيف خدمات فضايي به

ي  ارائهشود، مثلاً از طريق  نبرد هم مي صحنههاي جديد و در حال ظهور در  فضايي براي ممكن ساختن كاربردهاي ساير فناوري

 هاي نظامي به خدمات فضايي عملياتستگي روزافزون . با اين حال، وابماشين - هاي انسان اطلاعات و اتصال براي تيم

ي  هاي زميني يا فضايي براي ارائه هاي احتمالي به زيرساخت ي حمله احتمالاً به معني افزايش خطرات ناشي از تأثيرات گسترده

، يا شود ده ميهاي پارازيتي، جعل و كوركنن ، كه شامل حملهاي ماهواره هاي سرويس به حملهخدمات فضايي هم خواهد بود. 

هاي نظامي وارد كنند. به  هاي بسياري را به عمليات ممكن است آسيب ي ارسالي و دريافتي كهها داده هاي مستقيم به انتقال حمله

كنند،  ، از جمله تأسيسات زميني، كه به كاركرد خدمات فضايي كمك ميهاي زميني حمله به زيرساختهمين ترتيب، 

 آورد. نبرد آينده به وجود ميهاي  ان صحنهرا براي بازيگر اي قابل توجهيه پذيري آسيب

براي اعمال  ،هاي فضايي ها و فناوري تر ماهواره اشاره كردند كه احتمال كاربرد گستردهبراي اين مطالعه، كنندگان كارگاه  شركت

رند كه به دليل وابستگي هايي وجود دا ي نزديك بسيار كم است، اما چالش در آينده غيرجنبشييا  جنبشيمستقيم اثرات 

 گيرند: مان قرار مي هاي فضايي پيش روي مان به دارايي روزافزون

                                                 
1 Positioning, Navigation, and Timing (PNT) 

2 Satellite Communication (SATCOM) 

3 Atmosphere as a Sensor 



  

هاي رو به كاهش  كنند. هزينه تعريف مي» شده و رقابتي مورد مناقشه، اشباع«اي  فضا را اغلب به عنوان حوزه •

، شوند يي ميفضااي مربوط به ازدحام ه چالش اشياء و بازيگران در فضا احتمالاً منجر به تشديد متقابل گسترشپرتاب و 

 .يهاي فضاي هاي ناشي از زباله سيبفضايي بر اثر آ هاي سرويسمانند احتمال برخوردهاي تصادفي يا مختل شدن 

. شود هاي ارزشمند احتمالي براي دشمنان بالقوه مي فضا باعث بيشتر شدن تعداد هدفدر افزايش ازدحام  •

هاي  اي است، مانند موشك كستن يا مختل كردن ارتباطات ماهوارهشان ش هايي كه هدف فناوري گسترش

 د.رنحال تحول تهديدها حضور دادر  اندازِ در اين چشم كهاي،  ضدماهواره

ممكن است كشورها را تشويق كند  ،هاي نظامي زميني هاي فضايي براي عمليات افزايش وابستگي به دارايي •

اين  ي فضا حفظ كنند. شان را در حوزه هيچ محدوديتي ارتقاء دهند تا برتريشان را بدون  هاي نظامي فضايي كه قابليت

 شود. 2040بالقوه تا سال  ينبرد صحنهاي جنگي و  خود فضا به حوزه مسأله ممكن است منجر به تبديل شدنِ

 ي هاي مربوط به استفاده باعث تشديد چالش» سلاح فضايي«نبود تعريفي دقيق براي اصطلاح با اين حال،  •

هاي مورد  توان از فناوري . براي مثال، ميشود مي جنبشيهاي فضايي براي اعمال اثرات  احتمالي از فناوري

اين مسأله . استفاده كرد نيز ديگران هاي فضايي هاي فضايي براي آسيب رساندن به دارايي استفاده براي مديريت زباله

ن منشورهاي اخلاقي كارآمدتر در رابطه با استفاده از فضا از گرفته براي تدوي هاي انجام هايي را پيش روي تلاش چالش

 گذارد. چنين نظامي مي سوي بازيگران تجاري، غيرنظامي و هم

هاي فيزيكي اين حوزه،  با توجه به تفاوت كند كه اين پرسش را مطرح مي ،ي فضا و جنگ به حوزه منازعات احتمال رسيدنِ

هاي مداري اشاره  تحقيقات موجود به چند محدوديت ناشي از مكانيك ؟خواهند داشتي لهاي حركتي فضا به فضا چه شك درگيري

 دهند: ها شكل مي گونه درگيري كه به ماهيت اين ،كنند مي

شان به دليل پيوستگي بين سرعت، ارتفاع و شكل مدار (يعني جهت  توانند سريع حركت كنند اما حركت ها مي ماهواره •

آيد به اين  كه به دليل نيروي گرانشي زمين به وجود مي محدوديت مدار ماهوارهاست. پذير  بيني حركت در فضا) پيش

نياز به  ،شوند هاي تسليحاتي به فضا اعزام مي اي كه به عنوان سامانه معني است كه نزديكي فيزيكي دو ماهواره

 بگذرند يا مسيرشان را  قطع كنند.هاي ديگر  ها بتوانند از كنار ماهواره هاي دقيقي دارد تا آن ماهواره ريزي برنامه

هم عامل مهمي  ي فضا گستردگي حوزهها در فضا،  هاي مكانيكي مربوط به مانورپذيري ماهواره علاوه بر محدوديت •

 200ثابت حدوداً به  فضا است. حجم فضاي بين مدارهاي نزديك به زمين و زمين درحركتي  منازعاتدر ماهيت 

ها  بار بيشتر از حجم زمين. به اين ترتيب، مانورپذيري اشيايي مانند ماهواره 190يعني  - رسد  تريليون كيلومتر مكعب مي

 در فضا نيازمند اختصاص انرژي و منابع بسياري است.

  كارگيري در آينده و موانع براي به توانمندسازها
هاي فضايي محسوب  ي عملياتچنان يكي از موانع مهم برا هم ،و دسترسي به فضا ها ماهواره هاي بالاي پرتاب هزينه

هاي فضايي براي اهداف  سازي فضا يا استفاده از سلاح نظاميخصوص در رابطه با هرگونه تلاش براي  شود، به مي



هاي بالاي مربوط به  هاي بزرگ، هزينه هاي تسليحاتي فضايي در مقياس . در كنار نياز به استقرار سامانهپدافندي در زمين

  بسيار پايين باشد.  2040ها تا سال  يا افزايش كاربرد آن گسترششود تا احتمال  ي تسليحاتي فضايي باعث ميها استفاده از سامانه

، ممكن است هاي دولتي و خصوصي سازي و اتكا به مشاركت بخش نياز به تجاريماهيت متغير اقتصاد فضايي، از جمله 

هم هاي پرتاب و دسترسي به فضا فراهم كند. با اين حال، هنوز  هايي را از طريق تشويق به نوآوري و كاهش بيشتر هزينه فرصت

هاي مربوط  ي نوآوري هاي دولتي و خصوصي در ارائه هاي بخش سازي و مشاركت ي تأثيرات دقيق تجاري دربارهدر اتحاديه اروپا 

د كه رشد بخش تجاري فضا به نكن ها به اين موضوع اشاره مي . بعضي ي رسيده نشده استهاي نظامي فضايي به توافق فناوريبه 

گذاري نظامي و غيرنظامي براي اقتصاد فضايي  هد، اما ديگران بر اهميت سرمايهد مي پايان ها دولت فضايي رقابت به ثريؤشكل م

 كنند. تأكيد مي

ضا ممكن ي ف در ارتباط با حوزه ها و راهبردهاي ملي هاي سياست ناهمگوني چارچوبكشورهاي اروپايي،  ،ي دفاع در حوزه

هاي دفاعي فضايي به وجود بياورد. با اين حال،  ي فناوري هايي را براي همكاري كشورهاي اروپايي در زمينه است چالش

توانند  ي كل صنايع دفاعي و فضايي مي چنين تأسيس اداره و هم اند ي كه اخيراً در اتحاديه اروپا در دستور كار قرار گرفتههاي طرح

 كارگيري بههايي مانند توسعه و  شامل حوزه موضوع ها به وجود بياورند. اين گونه مشاركت هيل اينهايي را براي تس فرصت

ي اروپا  اتحاديه ترِ هاي فضايي جامع و برنامه ،محور كاربردهاي فضايي دفاع در هاي موجود افزايي و تقويت هم ،هاي فضايي فناوري

  شود. مي

  ماشين - هاي انسان كاربري رابط )6

  الي فناوري و روندهاي آتيبررسي اجم

تيم شدن انسان و  هايي است كه تعاملات انسان و ماشين و هم ها و دستگاه شامل فناوري 1انسان و ماشينهاي  ريكارب رابط

گيرد.  دربرمي را اطلاعات از يك سيستم كامپيوتري به يك انسان ي ارايهكند، كه فرايندهايي مانند  تسهيل مي را 2ماشين

  د:نشو بندي مي صورت زير طبقه طور رايج به ها به برمبناي مشخصات فني آن ،انسان و ماشين هاي ريكارب رابط

پذيرد و نمايش گرافيكي واضحي در  هاي ورودي مي ورودي را با استفاده از دستگاه«كه  3هاي گرافيكي ريكارب رابط •

 ؛»دنده هاي خروجي ارائه مي دستگاه

 )،شود كه با استفاده از اينترنت انتقال داده مي( پذيرد و با توليد صفحات وب مي ورودي را«كه  4هاي وب ريكارب رابط •

 ».شود وب ديده مي ي توسط كاربر با استفاده از يك صفحهدهد و  خروجي را ارائه مي

                                                 
1 Human-Machine Interface (HMI) 

2 Human-Machine Teaming (HMT) 

3 Graphical User Interfaces (GUI) 

4 Web User Interfaces (WUI) 



  

عبارتي  باشد، به 1مغز و كامپيوتر هاي كاربري رابطممكن است شامل  ،انسان و ماشينهاي  ريكارب ي رابط پيشرفتهاشَكال 

جريان جي، با يك دستگاه خارو  مغز داراي سيمبين مغز پيشرفته يا  ،مسير ارتباطي مستقيمي را«كه هستند هايي  فناوري

چنين شامل  هم ،انسان و ماشينهاي  كاربري هاي جديد و نوظهور در زمينه رابط اوريد. فننده ارائه مي» اطلاعاتي دو جهته

ناشي از شناختي يا محرك انساني تواند كاركردهاي  وباتيك و عضو مصنوعي عصبي است و مير هاي اندامچون  هايي هم دستگاه

  فيزيكي يا آسيب عصبي ترميم كند. ي صدمه

اي از كاربردهاي تجاري و  سازند، در رابطه با مجموعه گسترده هاي انسان و ماشين را ممكن مي كاربري هايي كه رابط فناوري

هاي انسان و ماشين،  كاربري هاي رابط تكامل خواهند يافت. بهبودها در فناوري 2040ابل توجهي تا سال عملياتي، احتمالاً تا حد ق

درمان ؛ ها كنترل مستقيم سيستم؛ انتقال داده از مغز«هايي براي  هاي مختلفي ايجاد خواهد شد، كه شامل فناوري در جنبه

هاي هوش مصنوعي)، و انتقال داده به  اجراي سيستم هوش مصنوعي متصل به مغز (براي آموزش يا؛ فلج و پروتزها

  هاي غيرنظامي حاصل شود، ها هم ممكن است از زمينه هاي آتي در اين حوزه پيشرفت». استمغز، و ارتباط مغز به مغز 

  ها. مستقيم سيستم، و پروتز با كنترل مغز و كامپيوتر هاي كاربري رابطي  عنوان مثال: بخش بهداشت و درمان در رابطه با توسعه به

توسعه حسگرهايي با كمترين حالت چون  هايي هم ها در حوزه رفتسال، پيش 10تا  5در ميان مدت يعني شود  بيني مي پيش

، و يادگيري وظايف تعاملي برمبناي تعامل انسان و روبات، لحظهگيري فعاليت عصبي در  تهاجمي، جهت اندازه

ن و ماشين، جهت درك زبان طبيعي و هدايت بهتر سناريوهاي غيرقطعي و هاي انسا كاربري هاي رابط بهبود سيستم

ممكن هاي انسان و ماشين،  كاربري رابطاي ه سال، فناوري 20تا  10. در بلند مدت يعني ، خواهند بودي جهان واقعي پيچيده

، براي اپراتورهاي انسانياي هدايت شده  جستجوي فعال اطلاعات با استفاده از پيوند دادهچون  هم يهاي است در حوزه

، هدايت سناريوهايي كه به چندين هدف براي مطرح شدن از طريق توالي و تركيب نمايش وظيفه نياز دارنديا 

و درك  ،سازي و رمزگشايي فعاليت مغز انسان توسعه در مدلممكن است از طريق  ها د. اين پيشرفتنپيشرفت كن

  ني شود.پشتيباتعاملات زمان واقعي انسان و سيستم 

  

  ها در صحنه نبرد آينده ها و چالش فرصت

رود كه  آينده، انتظار مي صحنه نبرددر هاي خودمختار و مبتني بر هوش مصنوعي  ز سيستمتراز با كاربردهاي پيشرفته ا هم

ها را  ي از روشد. تحقيقات موجود تعدادنآينده نشان ده اي را از جنگ ي مهم فزاينده مشخصههاي انسان و ماشين،  ريكارب رابط

 به منظورهايي را براي نيروها  قادرند فرصتهاي انسان و ماشين  كاربري  رابطهاي  ها فناوري كند كه در اين روش مشخص مي

پيشرفته اين امكان را هاي انسان و ماشين  كاربري رابطهاي مربوط به  فراهم كنند. فناوريهدايت و كنترل صحنه نبرد آينده 

» ها ها و ماشين اي از انسان ي گسترده شبكه«ها را با استفاده از  مقادير زيادي از دادهند تا نك مي م براي نيروها فراه

                                                 

1 Brain-Computer Interfaces (BCI) 



 قادر خواهند بودهاي انسان و ماشين،  كاربري رابطهاي  كنند. علاوه بر اين، فناوري طور مؤثرتر و كاراتر پردازش و تركيب به

ها  پيشرفت ند.را تسهيل كنسازد)،  صنوعي و خودمختاري را يكپارچه ميها در هوش م (كه پيشرفت هاي سريعي گيري تصميم

هاي  از جمله فناوري(  هاي روباتيك فناوريسازي  طور كلي براي يكپارچه بههاي انسان و ماشين،  كاربري رابطهاي  در فناوري

  شود. مهم درنظر گرفته ميانساني بسيار  هدفمندضمن تضمين كنترل  ه،آيندصحنه نبرد در  ها) /گروهي روبات توده

 ،هاي انسان و ماشين ريبكار هاي رابط توسعه هماهنگ فناوريدر اين مطالعه، مطرح كردند كه  كنندگان كارگاهي شركت

هاي  فرصتطور مشخص  بهتواند  مي ،اروپا در محيط اتحاديه هاي انسان و ماشين ريكارب پلتفرم مشترك براي رابطيا يك 

هاي تسليحاتي و  سازي بهتر سيستم يكپارچهاز  ها عبارتند فراهم آورد. اين فرصت اروپا وزه دفاعيحقابل توجهي را براي 

  .تضمين رعايت تدابير قانوني و اخلاقي مرتبطو  ،هاي كمتر هزينه، و نيز قابليت همكاري پيشرفته  ،ها پلتفرم

ممكن است  ها آتي آن كارگيريِ و به د، پذيرشننشو سازي يادهپخوبي  به هاي انسان و ماشين كاربري رابطرات، اگر علاوه بر اين تأثي

  هايي شامل موارد زير است: اروپا ايجاد كند. چنين چالش حوزه دفاعيِچندين چالش براي 

هاي  درگيري ي درخطر قابل توجه هاي انسان و ماشين، كاربري مربوط به رابطهاي  ي فناوري شكست بالقوه •

هاي  كاربري رابطكردند كه دستيابي به  تأكيد صاحبنظران كارگاههمراه دارد.   را بهلوب ناخواسته و ساير اثرات نامط

هاي قابل توجهي را  ، كه شكست آن ممكن است هزينههاي بسيار فني است مؤثر، نيازمند تلاش انسان و ماشين

 تحميل كند.

افزون نسبت به پدافند هاي جديد براي فرماندهي و كنترل، مخصوصاً وابستگي روز خطرات و وابستگي •

 .آوري سايبري و الكترومغناطيسي براي تاب

هاي بازگشتي  كه كاركنان در حالت ، براي مثال تضمين اينكارگيري كارشناسان الزامات جديد به آموزش و به •

 .شوند تمرين داده ميعملياتي 

هاي  و ماشين به مزيتهاي انسان  كاربري ي رابط كه دشمنان از طريق كاربردهاي خصمانه پتانسيل اين •

انسان و ماشين خود را بهينه  هاي مربوط به گيري توانند تصميم مي كنشگران. اين تاكتيكي قابل توجهي دست يابند

نظاميان در جستجوي   كه از آنجايياي سود خواهند برد.  طور قابل ملاحظه و از سرعت در سطح تاكتيكي به ،كنند

 - گيري جهت - مشاهده( اودا سازي و كاراييِ هوش مصنوعي در حلقه شخيص، بهينهشناسايي، تهاي  مندي از مزيت بهره

بيشتر به اروپا باشد. اتكاي  ضرر نيروهاي كشورهاي عضو اتحاديه هستند، اين امر ممكن است به )اقدام - تصميم

 هم اروپا را اتحاديهنيروهاي مسلح كشورهاي عضو پذيري  تواند آسيب ميهاي انسان و ماشين  كاربري هاي رابط فناوري

 افزايش دهد.شمن جهت انكار دستيابي به فناوري) هاي جديد براي د فرصت فراهم كردناز طريق (

  كارگيري در آينده و موانع براي به توانمندسازها
احتمالاً  هاي خودمختاري و كنترل از راه دور ها در قابليت و پيشرفت ،آيندهفيزيكي در صحنه نبرد - هاي سايبري سيستم گسترش

آينده هدايت خواهد كرد. صحنه نبرد انسان و ماشين را در  هاي كاربري رابط مربوط به هاي آتي فناوريكارگيريِ  و بهپذيرش 



  

تواند  گري نيز مي سازي نظامي مدرنو تيم شدن انسان و ماشين، رشد  هاي مؤثر هم حل علاوه بر نيازمندي رو به افزايش براي راه

 به  گيرند تا كار مي ان و ماشين را بهانس هاي كاربري رابط داراي هاي چون نظاميان سيستم ،هاي زميني شودنيروسبب پيشرفت

  دست يابند.نسبت به دشمنان خود راهبردي مزيت 

آينده برجسته باشد، اما موانع  صحنه نبردطور روز افزون و مشخص در  تيم شدن انسان و ماشين ممكن است به هرچند هم

  تواند تعريف شود: ميآن اي اتخاذ آتي مختلفي بر

طور مؤثر در يك تيم  انسان و ماشين لازم است تا به هاي كاربري رابطايجاد اعتماد ميان پرسنل نظامي در  :عدم اعتماد •

كارگيري  و بهتواند اتخاذ  ، و نيز تمركز اوليه بر معيارهاي غيرتهاجمي ميفراوانبررسي  و يكپارچه شوند. آزمايش

 هاي نوظهور را تسهيل كند. فناوري

هاي  كاربري داراي رابط هاي پيشرفته كه با سيستم  كارگيري هوش مصنوعي و روباتيك : بههاي اخلاقي محدوديت •

مسئوليت براي اقدام و مخصوصاً نسبت به  هاي اخلاقي قابل توجهي را د چالشتوان ، مياند انسان و ماشين يكپارچه شده

 ايجاد كند. /زوردت عملاستفاده از ش كاهش آستانه

بين نظاميان و جامعه ممكن است تحت  ي ند، رابطهپيدا كن افزايشاگر پرسنل نظامي  :روابط نظامي و غيرنظامي •

در معمولي خواهد بود، كه  توان فرديو فراتر از  پر هزينه ،و (سرانجام) شناختي انسان فيزيكيتنش قرار بگيرد. تقويت 

 وجود خواهد آورد. در اين موضوع بهمورد برابري هايي را در  پرسشاين صورت 

باشند، كه در داشته  ي مردم محوربعضي از نظاميان ممكن است فرهنگ سازماني مربوط به رويكرد :فرهنگ سازماني •

انسان و ماشين هاي  كاربري مربوط به رابطهاي  هاي جديد مانند فناوري ها و فناوري ها، تكنيك ايده كارگيري برابر به

 كنند. مي و مخالفت اومتمق

د، ممكن است در جهت نشان نكن در بخش خصوصي استفاده مي  رويكردهاي مشاركتي بخش عمومي و خصوصي كه از پيشرفت

كنند  تأكيد مي صاحبنظران اين مطالعه د. نها، مخصوصاً از طريق بهبود خلاء اعتماد در ارتش عمل كن دادن بعضي از اين چالش

است، تا بتوان هاي جديد بسيار مهم  توسعه، آزمايش، اتخاذ و استفاده از سيستم ي اپراتورها در چرخه ي كه مشاركت پيوسته

، ها در تحقيقات هوش مصنوعي پيشرفت .درا كم كرهاي انسان و ماشين  كاربري هاي مربوط به رابط خطرات مربوط به فناوري

ممكن تيم شدن انسان و هوش مصنوعي  نيز تجربيات هم و –هاي شناختي قابليت –مخصوصاً با درنظر گرفتن هوش مصنوعي 

  انسان و ماشين خدمت كند. هاي كاربري رابطهاي  صورت عوامل فني براي پذيرش آتي فناوري چنين به است هم
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