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اهمیت اینترنت اشیاء و هوش مصنوعی در نبرد هاي آینده

ایـن هک ـ.درعرض چند ساعت یا چند ثانیه اتخاذ گـردد بایستی ه،تصمیم گیري هاي حیاتی دردرگیري هاي آیند
ه براي سـرعت بخشـیدن و   یکی از راه هایی ک. استامر مستلزم تجزیه وتحلیل یک محیط عملیاتی و صدور فرمان

. اسـت )AI(و هـوش مصـنوعی   )IOT(خودکار سازي تصمیم گیري در نظرگرفته می شـود،اینترنت اشـیاء نظـامی    
ــی از ابتکــارات مهــم وزارت دفــاع آمریکــا     JADC2=Joint All Domain Command &Controlیک

نبرد،حسـگرهاي محیطـی وسـایر دسـتگاههاي     درمیـدان موجـود جمع آوري جریان هاي داده از هزاران تجهیـزات 
بـراي ارایـه اطلاعـات    )ML(توان از هوش مصنوعی و یاد گیري ماشینیسپس می.درهرشاخه نظامی استهوشمند

مرتبط استفاده کردکه امکان تصمیم گیري سریع درخطوط مقدم را حتی تا سطح شناسایی اهداف نظامی و توصیه 
. فراهم می کندبکارگیري سلاح بهینه براي درگیري 

اینترنت اشیاء نظامی شامل موارد مختلفـی از حساسـه هـاي میـدان نبـرد و سـامانه هـاي تسـلیحاتی تـا دسـتگاههاي           
هواپیماها،تانک هـا و حتـی   هواپیماهاي بدون سرنشین،کشتی ها،پوشیدنی،فناوري هاي ردیابی،تجهیزات ارتباطی،

م عظیمی از اطلاعـات بـرخط را بـه میـدان جنـگ ارسـال       حجمجموعا کهمی باشدانسانبدنمتصل بهحسگرهاي
براي نیروي هوایی،اینترنت اشیاء جزءضـروري از  ارتش،اینترنت اشیاء مختص به خود را داردهرشاخه از. دنکنمی

ودر نیــروي "فرمانــدهی آینــده"بــراي نیــروي زمینــی،.اســت)ABMS(یــامــدیریت پیشــرفته میــدان نبــردســامانه
.استمطرح Overmatchدریایی،پروژه 

دهد وآنها را به عنوان یک نیروي واحـد و  را به هم پیوندموجوداین است که همه ابتکاراتJADC2هدف کلی
ته به توانایی جمع آوري و ذخیره حجـم عظیمـی از جریـان داده    باینترنت اشیاء الموفقیت. موفق درمیدان بکارگیرد

درك آنـی اطلاعـات و رسـاندن   با این حال،یک چالش بزرگتر،. ارداز هزاران اشیاء به صورت در لحظه بستگی د
. نتایج به ادوات جنگی در زمان مناسب است به گونه اي که بتوانند از آن به نحو شایسته استفاده کنند
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:موانع فنی بسیار زیادي در این مسیر وجود دارند که در ادامه به مهمترین آنها اشاره می شوداما

هـاي  تولید شده از سامانه)IOT(تلفیق وبه اشتراك گذاري حجم عظیمی از جریان داده هاي ،لاتیکی ازمشک-1
درحالـت مطلوب،بایسـتی داده و   . مستقردریگان ها با قالب هاي متنوع داده وشبکه هاي ارتباطی مختلف اسـت 

.ذخیره سازي آن در قالب واحد باشدکه بتواند به سرعت پردازش شود

) IOT(با پهناي باند بالا و تاخیرکم کـه بـه عنـوان شـبکه مشـترك دسـتگاههاي       كه مشتردم وجود یک شبکع-2
بـراي رفـع ایـن مشـکل راه حـل هـایی از جملـه        .پردازش و هوش مصنوعی عمل می کنـد نظامی ومحیط هاي

،به عنـوان راه حـل   توسط بسـیاري از کارشناسـان  5G.استفاده ازماهواره و شبکه نظامی اختصاصی مطرح است
راهکار دیگر،ذخیره سازي انعطاف پذیر داده،ارتباطات،همگام سـازي و پـردازش در   . شده استهایی شناخته ن

، مورد نباشددردرسترس 5Gانتهاي شبکه،حتی درمکان هاي دور یا درزمان هایی که هیچ قابلت ارتباطی مانند 
.نظرکارشناسان است

که بتوان براي چـالش  اینبا فرض . است) IOT(وJADC2جراي اولیه برنامه ریزي و احلادفاع آمریکا درمروزارت
:چند نمونه از موارد استفاده از این فناوري در زیر آورده شده استهاي اینترنت اشیاء راهکار مناسبی پیداکرد،

:سامانه هاي تسلیحاتی خود مختار-1

،وتسـلیحاتی مسـتقل ماننـدپهپادها   بـا ایـن حال،سـامانه هـاي نظـارتی     . انسان همچنان عامل اصلی میدان نبـرد اسـت  
اي در میـدان نبـرد انجـام دهنـد    مـی تواننـد نظـارت پیشـرفته    ،موشک هـاي هوشـمندوخودروهاي بـدون سرنشـین    

.با اهداف درگیرشوندیااطلاعات نبرد را تقویت کنند و و

:حسگرها وتجهیزات سربازان-2

جمـع آوري  میده مـی شوند،شـبکه اي از اطلاعـات    اینترنت اشیاء میدان نبرد نا،اغلب حسگرها وتجهیزات سربازان
بدن که در لباس هـاي رزمـی،کلاه ایمنی،سـامانه هـاي تسـلیحاتی و وسـایل نقلیـه        "بیومتریک"و حسگرهاي شده 

سربازان تعبیه شده اند،می توانند اطلاعات ارزشـمند میـدان نبـرد را همـراه بـا موقعیـت سـرباز و وضـعیت سـلامتی          
.سربازان منتقل کنند



۴

١۴٠١ماهذرآ- ویکصدشماره-ومسسال -خبرنامھ دفاعی
101

:گاهی از موقعیتآ-3

تلفیـق اینترنـت اشـیاء بـا هـوش      . آگاهی از موقعیت براي تصمیم گیري سریع و موثر در میـدان نبـرد حیـاتی اسـت    
موارد . بلکه سرعت تصمیم گیري رانیز افزایش می دهدمصنوعی نه تنها راهی براي افزایش آگاهی موقعیتی است،

امنیـت پایگاهها،نگهـداري   ،نبردمانند نظارت برخودروهاي میـدان ء،متعدد دیگري نیز براي استفاده از اینترنت اشیا
اینترنت اشـیاء  هرچه که میدان جنگ پیچیده تر و غیر قابل پیش بینی می شود،. پیشگیرانه درمیدان نبرد وجود دارد
درك وضعیت دشـمن و  ،هاي حیاتی خودکارارزش براي تسریع تصمیم گیري و هوش مصنوعی به یک راهبرد با

.ه حداقل رساندن تلفات تبدیل خواهد شدب
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5Gرقابت آمریکا وچین بر سر هوش مصنوعی، تراشه ها و 

یک مطالعه ویژه درزمینه رقابت بین المللی درحوزه فنـاوري هـاي نوظهورحـاکی از آن اسـت کـه چنانچـه       نتایج
دي ماننـد هـوش مصـنوعی شکسـت بخورد،آینـده     دررقابت با چین برسر توسعه فناوري هاي کلی ـدرآینده آمریکا 
درهمـین راسـتا معـاون اسـبق وزیـر دفـاع آمریکـا       . آمریکـا خواهـد بـود   اقتصـادي و نظـامی  درانتظارامنیتمبهمی

:طی سخنانی اظهار داشته،آمریکا استفناوري هاي نوظهوررییس فعلی پروژه مطالعاتیکه) رابرت ورك(

،مـی توانـد از پیشـرفت هـاي خـود درهـوش       بـا آمریکـا بـه پیـروزي دسـت یابـد      هاگر چین دررقابت هاي فناوران"
و از این طریق قادر کشور خود استفاده کند ي و دفاعی اقتصادبنیه براي تقویت "بیو لوژیکی"مصنوعی و فناوري 

."تهدید سایرکشور هاي جهان خواهد بودبه 

.قـرار خواهـد گرفـت   تهدید موردست که امنیت آمریکا ه این معنی ادر برابر چین ب،شکست "ركورابرت "از نظر
میلیـارد هـا  آمریکاییشرکت هاي فناوريدر این صورتزیرا چین قادر به ایجاد یک نظارت جهانی خواهد شد و

دلاراز دست خواهند داد وآمریکا براي فناوري هاي اصـلی بـه چـین یـا سایرکشـورهاي تحـت نفـوذ چـین متکـی          
.خواهد شد

حوزه نفوذ چین با افزایش بسترهاي فناورانه در سراسر جهان رشـد خواهـد   اگر این اتفاق رخ دهد وي معتقد است
. را درمقیاس جهانی برقرارکنندفناورانهکرد وآنها قادرخواهند بود نظارت

نیز براین باور است کـه  "گوگل"شرکت رییس مشترك پروژه مطالعات ویژه و مدیر عامل سابق"اریک اشمیت"
تمرکز چین براي پیـروز شـدن درایـن رقابـت بـر سـر       . فراتراز درگیري یا تمرکز نظامی استفناوري،بر سررقابت

زیرا از نظر چینی ها درآینده نمی توان به زیر ساخت هاي تحت سلطه شرکت هاي غربـی  .توسعه زیرساخت هاست
.تکیه کرد

ریکـا و چـین بـر رقابـت در سـه حـوزه هـوش        جنـگ آینـده آم  گزارش ویژه پروژه مطالعات رقابتی بیان مـی دارد، 
اهمیت ایجاد و توسعه این سه حوزه واقعا حیاتی است،زیرا این رقابت فقط . استتمرکز م5Gمصنوعی ،تراشه ها و 

بـراي اقتصـاد و جامعـه بـه     حوزه مـذکور مربوط به رقابت نظامی نیست بلکه در مورد تمام مزایایی است که هر سه 
.هایت ارتش نیز می تواند از آن استفاده کندارمغان خواهد آورد ودرن
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ا زغولهـاي  به عنـوان مثـال مـی تـوان بـه یکـی      . هنوز برنامه مناسبی براي رقابت با چین ندارد5Gآمریکا در حوزه 
چین همچنـین  . آفریقا رادرکنترل خود دارد4Gاز % 70اشاره کرد که حدود "هوآوي"نی شرکتعیفناوري چین

اي تولید تراشه سرمایه گذاري کرده است و در حوزه هوش مصنوعی ادعا می کنـد کـه درآینـده    میلیاردها دلار بر
.پیشرو هوش مصنوعی در جهان خواهد بود

بلکه بایـد بتوانـد   پیروز شدن دررقابت به این معنی نیست که آمریکا باید تولید فناوري هاي حیاتی را کنترل کند،
یکا باید در بستر هاي فناورانه و کنترل زیر ساخت هاي دیجیتال جهانی تسلط مرآ.در این عرصه با چین رقابت کند

.و انــرژي هــاي جدیــدبکارگیردخــودبــراي ایمنــی و معیشــت شــهروندانزیســتی راپیــدا کنــد و بتوانــد فنــاوري
و قـدرت رایانـه و   اگرآمریکا نتواند براي برتري در سه حوزه مذکور برنامه ریزي کند،پیشرفت درفنـاوري زیسـتی  

.که فراتر از رقابت نظامی استنسل بعدي درکشورهایی مانند چین اتفاق خواهد افتادتاختراعا

ناین کشور همچیـن . استهدف گذاري کردههاي نوظهوررا به عنوان سال سلطه برتولید فناوري2025چین سال 
ایـن اهـداف   . گرفتخواهـد تحـت کنتـرل  هدایت جریان هـوش مصـنوعی درجهـان را    2030ادعا می کند تا سال 

. نفوذ این کشور در بستر شبکه هاي اجتماعی استهمزمان با توسعه و افزایش حضور و

را دوره بسـیا رمهمـی   2030الـی  2025بازه زمانی تحلیل گران بادر نظرگرفتن این موارد و نیز رشد اقتصادي چین،
.اندمریکا ارزیابی کردهآین به ویژه جهانی و امنیت کشورهاي رقیب چ"ژئو پولتیک"براي 
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فناوري هاي مخرب نوظهور دفاعی

Emergent Destructiveفناوري هاي مخرب نوظهور Technologies=EDT  می توانند صحنه جنگ هـاي
هـاي مخـرب   فنـاوري برابرگزارش مرکزتحقیقات پارلمان اتحادیه اروپا، با توجه به اهمیـت .آینده را متحول کنند

با این حـال همگـام   .استداده شدهزمینه اختصاص اینبودجه قابل توجهی به تحقیق وتوسعه در،)EDT(نوظهور
ــا آمریکــا، شــدن ــا ب ــه اروپ ــزرگ وچــین و راتحادی ــراي ســیه یــک چــالش ب ــهب . محســوب مــی شــود آن اتحادی

نمـوده  ک فناوري پیشـرفته یاکـاملا جدیـدتعریف    فناوري مخرب دفاعی را ی،)EDF(اروپایمقرارت صندوق دفاع
. دفاعی ایجاد می کند"پارادایم"درمفهومکه یک تغییراساسی 

:را اینگونه تعریف می کندفناوري هاي مخرب نوظهور"ناتو"سازمان علم و فناوري 

."ازمانی داشته باشندانقلابی برروي عملکردهاي دفاعی،امنیتی یا سواکتشافات علمی که تاثیر عمده ها یاي فناور"

:استدسته بندي کردهبه شرح ذیل را فناوري مخرب نوظهورششتاکنون )EDA(آژانس دفاعی اروپا

."کوانتوم"فناوري هاي مبتنی بر-1

.)AI(هوش مصنوعی-2

.و سامانه هاي تسلیحاتی خودمختار"روباتیک"-3

.تجزیه و تحلیل داده هاي بزرگ-4

.هاي فضاییو فناوري "یپرسونیکاه"تسلیحات -5

.مواد پیشرفته جدید-6
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.را نیز به این شش فنـاوري مخـرب اضـافه نمـوده اسـت     "يتکنولوژبایو"انرژي وهدایت کننده سلاح هايآمریکا
مریکا درحال توسعه هستند آروسیه و بویژه درچین،براي اهداف نظامی درسطح جهانی،فناورهاي مخرب نوظهور

.شده و نگرانی هاي مهمی را ایجاد کرده استتبدیل اتیبه یک مسابقه تسلیحموضوعاین

. دفاعی پیش رو داردهاينوآوريبهبراي دستیابیراه طولانی اتحادیه اروپا با قدرت هاي بزرگ جهانی درقیاس
تنها اتحادیه اروپا،کشورهاي عضو2020نشان می دهد که در سال )EDA(جدیدترین داده هاي آژانس دفاع اروپا

را اروپادرصد ازکل هزینه هاي دفاعی2/1هزینه کرده اند که تنها R&T)(یلیارد یورو براي تحقیق و فناوريم5/2
،کشـورهاي عضـواتحادیه   )PESCO(همکـاري هـاي اروپـا   دائمـی زماناین درحالی است که سـا . تشکیل می دهد

.نموده استهزینه هاي دفاعی درصدي 2را متعهد به تامین و افزایش اروپا 

ــداقل آم ــا حـ ــارد دلار14ریکـ ــی ،میلیـ ــد2یعنـ ــراي   ازدرصـ ــور رابـ ــاعی آن کشـ ــه دفـ ــل بودجـ ــق و کـ تحقیـ
ولیت نوآورهـاي  ئکه مس ـ)DARPA(آژانس پروژه هاي تحقیقاتی دفاعی آمریکا.کرده استهزینه )R&I(نوآوري

. استموده ندریافترا میلیارد دلار5/3اي معادل بابودجه2021در سال فقط ،دفاعی را برعهده دارد

گزارش وزارت دفـاع آمریکـا   امـا . در چـین دشـوار اسـت   نظـامی بودجـه هـاي  بدست آوردن اطلاعات مربوط بـه  
از جملـه  ،فناوري هاي مخـرب نوظهـور  چین نشان می دهدکه این کشور به دنبال تسلط بردرمورد تحولات نظامی

هـم اکنـون  چین :به عنوان مثال.است"یکهایپرسون"سامانه تسلیحاتی و"کوانتومی"هوش مصنوعی، فناوري هاي
HGMگلایدهایپرسونیک"وHCM"هایپرسونیک"داراي موشک هاي کروز . استعملیاتی"

اهمیت زیـادي  روسیهاگرچه. ستاهم مشکلروسیهبدست آوردن اطلاعات مربوط به بودجه هاي نظامی درمورد
فنـاوري  اصـلی توسـعه  بـازیگران بتواند ه نظرمی رسدببعیداما قائل استفناوري هاي مخرب نوظهوربراي توسعه

هاي جدیـد  تحت تاثیر پیامدهاي تحریم بویژه دربخش فناوري روسیه زیرارا به چالش بکشدهاي مخرب نوظهور
. است



٩

١۴٠١ماهذرآ- ویکصدشماره-ومسسال -خبرنامھ دفاعی
101

HGMگلایدهایپرسونیک"و"HCM"هایپرسونیک"موشک هاي کروزداراي نیزروسیه در عین حال عملیاتی"
Kinzhalبـه نـام  از یـک موشـک هایپرسـونیک   درجنـگ اوکـراین  بـار اولینبراي ه روسیهگزارش شده ک. است

ــت   ــرده اســ ــتفاده کــ ــه ایـــ ـ .اســ ــر چــ ــی  ناگــ ــر فنــ ــک از نظــ ــابهموشــ ــروز   مشــ ــاي کــ ــک هــ موشــ
HGMگلایدهایپرسونیک"وHCM"هایپرسونیک" .نیست اما چالش هاي دفاعی مشابهی را ایجاد می کند"

2023دارد امـا بعیـد اسـت تـا قبـل از سـال       دسـتورکارخود  را در"پرسـونیک های"برنامه تسـلیحات  نآمریکا چندی
تنهـا فرانسـه تـلاش و سـرمایه گـذاري قابـل تـوجهی درتوسـعه سـلاح هـاي           نیـز دراتحادیـه اروپـا  .دنعملیاتی شـو 

.داده استتهاجمی انجام "هایپرسونیک"

.اسـت از خـود نشـان داده  ه ایـن فنـاوري   بـه توسـع  توجـه خاصـی   نیـز هند ،روسیهوفرانسهچین،علاوه برآمریکا،
سرمایه از جمله دفاعی،بودجه هايمتعهد به افزایش قابل ملاحظه 2021مارس در"ورشو"رهبران اتحادیه اروپا در

وتحقیقات غیر نظامی نوآوري،ییو ظهور براي ،تقویت هم افزایی فضانگذاري درفناوریها و نوآوري هاي حیاتی 
.متعددي رادراین زمینه آغاز کرده استفعالیت هايدیه اروپا در سال هاي اخیر اتحا. و دفاعی شدند

:) EDF(اروپا یصندوق دفاع

دهـد بـه عنـوان    اختصـاص مـی  فناوري هاي مخـرب نوظهـور  درصد از بودجه سالانه خود را به8تا 4این صندوق 
)فناوري هاي مخرب نوظهوردر فراخوان: مثال EDF ،الکترونیکـی سه بعدي ستگاه سنجشبراي توسعه د(2021

EDF(بعـدي در فراخـوان  . اختصـاص یافـت  پروژه مذکوراز بودجه به درصد5بیش از ،میلیـون یـورو  40،)2022
میلیون یورو دیگر بـراي تحقیـق و توسـعه شـرکت هـاي      541درصد بودجه تخصیصی براي تحقیقات و 3/4برابر با

.کوچک و متوسط درنظرگرفته شد
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:ودفاعیغیر نظامی)R&I(تحقیق و نوآوريهم افزاییترویج

حـوزه نـوآوري در یافـت، هبرخلاف بسیاري ازنوآوري هاي انقلابی ماننداینترنت،که درابتـدا توسـط ارتـش توسـع    
اروپـا بـه دنبـال    "کمیسـیون "برنامـه اقـدام   . اسـت متمرکـز بخش غیرنظامیدرعمدتا فناوري هاي مخرب نوظهور

اسـت  )EDF(صندوق دفاعی اروپاوHorizon Europeمانند دفاعی برنامه هاي برايتکمیلیبودجه هاي افزایش
.استفاده کندفضایی ودفاعیاربري هاي غیر نظامیدرکي مذکورتا ازظرفیت فناوري ها

:نوآوري دفاعی اتحادیه اروپاهاي طرح 

،)EDF(صندوق دفاعی اروپـا پروژه هايازمیلیارد یورو 46/1شاملمیلیارد یورویی2این طرح با یک بسته مالی 
بـراي  میلیـون یـورو ازسـایر منـابع،    500تـا  400ومـالی مشـترك کشـورهاي عضـو    هايکمکازمیلیون یورو 90

.استکردهعیینتمذکورنوآوري وکار آفرینی در زمینه فناوري هاي 

:)PESCO(هاي اروپاهمکاريدائمیزمان سا

کشـور عضـو   26براي تعمیق همکاري دفاعی بـین  2017که درسال ) PESCO(اروپاسازمان دائمی همکاري هاي
قـبلا توسـط   سـاختار ایـن  .فعالیـت مـی کنـد   فناوري هاي مخرب نوظهوردرزمینه توسعهاتحادیه اروپا تاسیس شد، 

Twisterموسوم به" هایپرسونیک"کشورهاي عضو براي شروع توسعه فناوري هاي مربوط به پروژه دفاع موشکی

.اقدام مشابهی انجام داده بودEuro droneو

:)EDA(اروپایآژانس دفاع

و اروپا فعالیت مـی کنـد  نوآوري هاي دفاعی زمینه در2004مان تاسیس در سال زاز ،)EDA(آژانس دفاعی اروپا
اعی اروپـا آژانـس دف ـ .یکی از اصلی ترین فعالیت هاي تحقیقاتی و فنـاوري آن اسـت  فناوري هاي مخرب نوظهور

، از Swarmاست که استفاده مـوثر ازپهپادهـاي گروهـی    را ارایه کردهEuro Swarmپروژهمثلیقبلا پروژه های
.فعالیت هاي این آژانش به شمار می رود
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:)HEDI(اروپادفاعیهايمرکزنوآوري

نوآورانه آژانس را تقویت کنـد  شد تا فعالیتهاي اندازيراه2022در سال )HEDI(مرکزنوآوري هاي دفاعی اروپا 
.نمایدور مشترك با کشورهاي عضوتسریع طو فعالیت هاي جدید را ب

در استفاده احتمالی آنها برايهوش مصنوعی، بویژهپارلمان اروپا خواستار توجه ویژه به تاثیر فناوري هاي نوظهور
از فنـاوري هـاي مخـرب نوظهـور    ددر مـور "آتلانتیکـی "و ضمن تاکید براهمیت همکـاري فـرا  امنیت شدهحوزه 

حـوزه می خواهد تا تلاش هاي مشترك براي دست یابی و حفظ رهبري فناورانـه جهـانی در  "ناتو"اتحادیه اروپا و
تلاش هاي جهانی براي ایجاد یک چارچوب نظـارتی جـامع   خواستارپارلمان اروپا همچنین . یابدافزایشنیزنظامی
سند الزام آور قانونی براي ممنوعیـت سـامانه هـاي     و تنظیم یک مصنوعیسلاح هاي مجهز به هوشراهبري براي 

.استتسلیحاتی کاملا خود مختار 
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کاربرد هوش مصنوعی براي شناسایی اهداف توسط تانک جدید ارتش آمریکا

را بـه  "آبرامـز "ک به تازگی نمونه اولیه نسل بعدي تانک هاي خـود از خـانواده تان ـ  "جنرال داینامیکس"شرکت
بزرگترین بـاز طراحـی و ارتقـاء فنـاوري تانـک هـاي       Abrams xنام طراحی این تانک با باز. گذاشته استنمایش

تغییـرات مهمـی   گـی هـاي متعـارف،   ژتـاکنون اسـت کـه ضـمن دارا بـودن وی     جنـگ سـرد  زمانیکا ازرنظامی آم
اسـتفاده مـی کندکـه    "هیبریـدي "از یک موتوراین تانک. نیز داشته استعملیاتیدرطراحی وکاهش هزینه هاي 

ایـن تانـک   تعـداد خدمـه   ،در باز طراحـی جدید . فعلی است"آبرامز"هايسبک تر و بسیارکم مصرف تر از تانک
.را به عهده گرفته اندشناسایی دشمن ،سامانه هاي مبتنی بر هوش مصنوعیبه جاي آنکاهش یافته و

آن سوخت کمتري مصرف نمـوده وطراحـی   "هیبریدي"موتور . فعلی استوزن این تانک بسیارکمترازمدل هاي
همانگونه  که اشـاره شـد   .یابنددر بدنه تانک استقرار در برجک،به جاي استقرارآن به گونه اي است که سربازان

ی احتمالا سه خدمه خواهد داشت وبراي محافظت در برابـر بمـب هـای   کاهش یافته و،تعداد خدمه این تانک جدید
.بهره برداري می کندزره پیشرفته تري از که توسط هواپیماهاي بدون سرنشین پرتاب می شود 

.ازجملــه بهینــه ســازي هــاي مهــم صــورت گرفتــه بــرروي ایــن تانــک محســوب مــی گــردد  ،هــاافزارارتقــاء نــرم
.داردصـل دور را بـر عهـده    وظیفـه تشـخیص خطـرات از فوا   ،تانکبکارگرفته شده در این سامانه هوش مصنوعی 

مستقر هستند و بـه صـورت بـالقوه    این نرم افزار می تواند به خدمه هشداردهدکه تانک هاي دشمن در چه فواصلی
این تانک همچنین می تواند با هواپیماهـاي بـدون سرنشـین ارتبـاط برقـرار      . چنددرصد احتمال آسیب رسانی دارند

د وبا استفاده از هوش مصنوعی در صورت وجود تهدید نسبت بـه اولویـت   کرده و خطرات پیش رو را شناسایی کن
ارتقـاء قابلیتهـاي عملیـاتی تانـک هـاي خـود و اسـتفاده از        برايآمریکا درتلاشارتش .بندي تهدیدات اقدام نماید

.می باشداین تجهیزات برايهوش مصنوعی، به شکل مطلوب تري 
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قویت استقلال اروپارمز گذاري کوانتومی ماهواره براي ت

شرکت هاي فضایی دراروپا درنظـر دارنـد بـه منظورایجـاد     برخی ازاروپا و،کمیسیون)ESA(آژانس فضایی اروپا
.بسیار ایمن براي اتحادیه اروپا با یکدیگر همکاري نمایندماهواره اي ارتباطی سامانه

و ESAر اروپـا خواهـدبود کـه بـا مشـارکت      فضـا پایـه د  "کوانتـومی "اولین سامانه توزیـع کلیـد  Eagle-1ماهواره
وبـا حمایـت کمیسـیون    )شرکت اروپایی که مقر آن در لوکزامبورگ اسـت 20کنسرسیوم متشکل از (SESشرکت

که براي ایمن نگاهداشتن اطلاعات،که بـر  این ماهواره راه را براي ایجاد یک شبکه فوق امن. اروپا،توسعه می یابد
کند واستقلال اروپا درامنیت سایبري و ارتباطات رابطـور قابـل   ی است هموار میمتک"کوانتومی"قوانین مکانیک 
"کوانتـوم "کـه ازاصـول مکانیـک    "کوانتـومی "ازفناوري توزیع کلیـد Eagle-1ماهواره.می دهدتوجهی افزایش

فاصـله  لاتلاش براي استراق سـمع ب گونهبراي توزیع کلید هاي رمزگذاري است استفاده می کند به گونه اي که هر
Skylightبه این منظور این سامانه براساس فناوري هاي کلیدي توسعه یافته تحت برنامه. شناسایی می شود ESA با

.هدف اعتبارسنجی اجزاي حیاتی عرضه شده دراتحادیه اروپا ساخته می شود

اده هاي ارزشمندي را از مدارپایین زمین تا سطح زمین را پوشش می دهد و د"کوانتومی"فناوري هاي توزیع کلید
ارایه می کنـد کـه درسـامانه اتصـال     ) Euro QCI(اروپا"کوانتومی"براي توسعه و استقرار زیرساخت هاي ارتباطی

"کوانتومی"این موضوع به اتحادیه اروپا اجازه می دهد تا براي یک شبکه ارتباطی . امن اروپا یکپارچه خواهد شد

.ایمن و مستقل آماده شود

درکناریـک ترمینـال   )DLR(درابتدا از یک ترمینال زمینی نوري ارتقاء یافته ازمرکـز هوافضـاي آلمـان   این سامانه
. زمینـــی نـــوري جدیدکـــه توســـط گروهـــی ازمتخصصـــان هلنـــدي ســـاخته خواهـــد شد،اســـتفاده خواهـــدکرد

Tesatخت شــرکتاســ"کوانتــومی"، محمولــه اي باکلیــدSiatelمتعلــق بــه شــرکت ایتالیــایی Eagle-1مــاهواره

Spacecom آلمــــــان را همــــــراه خواهــــــد داشــــــت و توســــــط شــــــرکتSESاداره خواهــــــد شــــــد .
ــریش،  ــاي اتـ ــور هـ ــد  بلژیـــک،کشـ ــاري دارنـ ــروژه همکـ ــن پـ ــز درایـ ــوییس نیـ ــا وسـ .جمهـــوري چک،ایتالیـ

پرتـاب شـود و پـس از سـه سـال آزمایشـهاي مـداري آن بـا پشـتیبانی          2024ل درسـا Eagle-1قرار است مـاهواره 
نوآوري فضایی در اروپا هم از منظر فناوري و هم از نظر تجاري سـازي شـتاب بیشـتري    . کمیسیون اروپا انجام شود

.ایمن سازي اطلاعات جایگاه ویژه اي داردوپیدا کرده است که درحوزه فناوري


