
 

 باسمه تعالی

  عمومی حفاظتی آگاهسازی و توجیهکاربرگ 
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آگباَ    زیرشرم  ي پيرا ًن  حً َای  /            /            آگاَسازی  ً خ ي تًجيُ  ج سٍ    ..............................................................................................

  ا  ػای  ومایم.  صرحٍ  لاحظات حفاظت ضًابط ي گر م  لازم  ا مس  ومً ٌ ي  تؼُ    
 

 محورهای توجیهی:   
 و فضای مجازیامات حفاظتی مربوط به حوزه فاوا اهم الس حفاظتی عمومی اهم السامات

 تًجٍ جذی بٍ سػایت حفاظت گفتاس ي اصل حیغٍ بىذی؛ .1

ٌ  َاای اااسی   ػذم بیان اعلاػات ي مامًسیت .2 دس بایه   داوطااا

 اػضای خاوًادٌ، خًیطايوذان ي افشاد غیشمشتبظ؛

 ػات عبمٍ بىذی ضذٌ اص عشیك تففه؛بیان اعلا غیشمجاص بًدن .3

 ممىًػیت َمشاَی مًبایل دس جفسات ااسی داسای عبمٍ بىذی؛ .4

اضتغال ي بکاسگیشی افشاد با دستشسی ػاادی  غیشلاوًوی بًدن  .5

 دس امًس ي مطاغل داسای عبمٍ بىذی؛

 تحًیل گزسوامٍ بٍ مؼايوت مىابغ اوساوی داوطااٌ؛ .6

اخز مجًصَای لاصم دس َىاام الاذام باشای خاشيز اص     الضام بٍ .7

 اطًس با َش وًع ػضًیت ي دستشسی؛

باٍ حفاا    یک دسجٍ بستاان اطًس اص خشيز سساوی اعلاعلضيم  .8

 لبل اص اوجام سفش؛

تحت  بذين اخز مجًص ممىًػیت بشلشاسی استباط با اتباع بیااوٍ .9

 فشدی؛ ي سصيمة َش ػىًان ي بیان مطخصات

 ػ م تًلي  اضاف  اسىا  ساز او  بٍ صً ت ما ذی؛  .10

ىا  ي اطلاػبات  ج ًگيری از  سترس  افرا   ير جباز ببٍ اسب    .11

 ؛(حيطٍ بى ی ا ای  طبقٍ بى ی)

وگُ ا ی صحيح اسىا  ي   ا ک  ا ای طبقبٍ بىب ی      لسيم  .12

 فاید ف سی   س ا ؛

ا حاء اسىا  زائ  احتمال  ) ا ای طبقٍ بى ی( بر اساس السام بٍ  .13

  فا  آیيه وا ٍ اسىا  ي   ا ک؛

ػ م تر   بٍ ا امه  ا ای طبقٍ بى ی  اوشگاٌ پبي  از اذبذ    .14

  جًزَای لازم؛

بب ين    مىًػي  في مبر ا ی ي ػکسبر ا ی از ا امه  اوشگاٌ .15

 اذذ  جًزَای لازم؛

ٌ   رتبط با  ا ً یب  بيان ي اوتشا   ًضًػات ػ م  .16      اوشبگا

  يربً  ؛ َای اجتماػ  شبکٍ

ي ي  بٍ  ستٍ بى ی َبا ي جىباه َبای سياسب  ي       مىًػي  .17

    مىا  حفظ بصيرت ي  او  سياس ؛ تب غات لٍ ي ػ يٍ افرا 

اَتمام بٍ اوجام بر س  َای فى  ي ا ىيتب  از سبًی  ببا ی     .18

ذیربط    ذصًص اقلام ي تجُيسات ذری ا ی ش ٌ از ذا ج از 

 مشً ؛

ت لسيم  ػای   قيق قاوًن  ىغ   اذ بٍ ما مىبان     ؼبا لا    .19

 يلت  ي پرَيس از ي ي  ببٍ  ًضبًػات اقتصبا ی  ىبغ شب ِ      

 قاوًو ؛

 يقًع َرگًوٍ  ًا    شکًک بٍ حفا. اطلاع  ساو  بٍ  ًقغ .20

ممىًػیت استفادٌ اص تففه َمشاٌ ًَضمىذ ي رخیشٌ ساصَای ضخصای باشای    .1

 ؛عبمٍ بىذیمستىذساصی، واُذاسی ي جابجایی، چاپ دیتا ي اعلاػات داسای 

َای غیشسااصماوی باذين    ضبکٍ َای ساصماوی بٍ ضبکٍ اتصال جاص بًدنغیشم .2

 اسب مجًص ي اعمیىان اص سلامت امىیتی؛

ػذم تًلیذ، واُذاسی ي تبادل اعلاػات داسای عبمٍ بىذی ي ساصماوی اص عشیك  .3

 سایاوٍ َای متصل بٍ ایىتشوت ي ضبکٍ َای مشتبظ با آن؛

ضابکٍ  اتصال َشگًوٍ سخت افضاس حايی اعلاػاات سااصماوی باٍ     ممىًػیت .4

 ي ایىتشوت؛ غیشساصماوی

ي اللام فايایی غیشمجاص  سایاوٍ َای ضخصی ،، لپ تاپػذم اتصال تففه َمشاٌ .5

 بٍ ضبکٍ َای ساصماوی؛

اعلاع سساوی َشگًوٍ سشلت یاا مفماًدی سایاواٍ َماشاٌ ي َشگًواٍ سسااوٍ        .6

)ففص، لپ تاپ، اوًاع لًح فطاشدٌ، سایاواٍ    ساص الکتشيویکی ساصماوی  رخیشٌ

 حايی اعلاػات داسای عبمٍ بىذی ي سمضاىىذٌ َای بًمی ن.م؛

غیشمجاص بًدن فشيش سایاوٍ َا ي ابضاسَای رخیشٌ ساص استفادٌ ضاذٌ دس ن.م   .7

 بٍ َش دلیل اٍ امکان باصیابی اعلاػات آوُا يجًد داسد؛

َای اجتمااػی مجااصی    ي گشيٌػذم ایجاد ي ساٌ اوذاصی ضبکٍ ایىتشوت، ااوال  .8

 بذين سػایت ضًابظ ي ممشسات مشبًعٍ دس ن.م؛

فک پفمپ، دستکاسی، جابجاایی، تؼمیاش ي بکااسگیشی تجُیاضات     ممىًػیت  .9

 فايایی بذين دس وظش گشفته الضامات امىیتی؛

تُیٍ، وصب ي بکاسگیشی وشم افضاسَا بذين اخز اسصیابی امىیتی  غیشمجاص بًدن .11

 ي سػایت الاًی اىتشل امىیت پزیشی؛ ی داوطااٌامیتٍ امىیت فايااص 

 سیم ي باسیم بذين اخز مجًص؛ بشداسی اص سخت افضاسَا با لابفیت بی ػذم بُشٌ .11

جُات استبااط ي    ضخصای  استفادٌ اص صىذيق پست الکتشيویاک ممىًػیت  .12

)سیاسات، مؼاايویه    مبادلٍ پیام با بیااواان بذين اخز مجاًص اص فشماواذَی  

 ي تاییذیٍ ساحفا؛  داوطااٌ ي سيسای مجتمغ َا 

الضام بٍ جذاسای صىذيق پست الکتشيویک ضخصی ي ساصماوی جُت بشلشاسی  .13

 استباط با بیااواان پس اص اخز مجًصَای لاوًوی لاصم؛

14.      ٍ َاای   لضيم سػایت دستًسالؼمل َاای ابلاغای دس صماان ػضاًیت دس ضابک

 بشای ااساىان ن.م؛ اجتماػی ي استفادٌ اص آن

 ضذٌ اوجام تحمیمات وتایج ي محصًل پشيطٌ، َشگًوٍ ومًدن تجاسیممىًػیت  .15

ٍ  آوُا فشيش ي م.ن با مشتبظ مًضًػات با  ملاحظاات  باذين  م.ن اص خااسز  با

 .صلاح ری مشاجغ اص مجًص اخز ي امىیتی
 

 نام و نام خانوادگی:  

 /       /            تاریخ: وامضاء          


