
 تعالی سمهاب

 آگاهسازی حفاظتی حوزه فاوا
  

 شتًرای  ي امىیتت  کمیسیًن مصًبات ي همچىیه شکست های حفاظتی تخلفات ي مهار دستًرالعمل، يدجا فايای امىیت جامعة وام آئیه قمطاب

 :ذمی باشى شکست ها ي تخلفات حًزٌ فايایی زمرةدر  ریل  مًارد  ٌ،داوشگا فايای

  شکست هااهم مصادیق: 

 ؛استفادُ اص سهضکٌٌذُ ّاي غيشبَهي )بيگاًِ( بشاي اهَس ساصهاًي .1

استبااعي )باِ    ٍسٍد، ًگْذاسي يا هبادلِ اعلاػات الکتشًٍيکي )ديتا( داساي عبمِ بٌذي خػَغاً سشي ٍ بالاتش دس ضبکِ ّا ٍ کاًال ّاي .2

 ؛استثٌاء ضبکِ ّاي ٍيژُ هجاص(

 ؛ديتا ٍ اعلاػات داساي عبمِ بٌذي استفادُ اص رخيشُ ساصّاي ضخػي بشاي ًگْذاسي ٍ جابجايي، چاپ .3

 ؛اتػال ضبکِ ّاي ساصهاًي بِ ضبکِ ّاي غيشساصهاًي بذٍى کسب هجَص ٍ اعويٌاى اص سلاهت اهٌيتي .4

 ٍ ضبکِ ّاي هشتبظ با آى؛ بمِ بٌذي ٍ ساصهاًي اص عشيك ساياًِ ّاي هتػل بِ ايٌتشًتتَليذ، ًگْذاسي ٍ تبادل اعلاػات داساي ع .5

 ؛ٍ ايٌتشًت ضبکِ غيشًظاهيّشگًَِ اتػال سخت افضاس حاٍي اعلاػات ساصهاًي بِ  .6

 ؛ابلاغيًمل ٍ اًتمال تجْيضات استباعي ٍ اهٌيت فاٍا داساي عبمِ بٌذي بِ خاسج اص کطَس بذٍى سػايت لَاًيي ٍ همشسات  .7

 ؛آلَدُ ضذى ساهاًِ ّاي داساي عبمِ بٌذي بِ بذافضاسّا اص جولِ ٍيشٍس ّا ٍ کشم ّا بِ ػلت لػَس دس پيص بيٌي ٍ پيطگيشي .8

تاپ، اًَاع لاَ  فطاشدُ، ساياًاِ( حااٍي      ، لپ)فلصالکتشًٍيکي ساصهاًي يا هفمَدي ساياًِ ّوشاُ ٍ ّشگًَِ سساًِ رخيشُ ساص  سشلت .9

 ؛اعلاػات داساي عبمِ بٌذي ٍ سهضکٌٌذُ ّاي بَهي ى.م

 باصيابي اعلاػات آًْا ٍجَد داسد؛ بِ ّش دليل کِ اهکاىى.م فشٍش ساياًِ ّا ٍ ابضاسّاي رخيشُ ساص استفادُ ضذُ دس  .11

 ؛سايت ّا ايي اعلاػات دس عش  ٍ اخباس ٍهوٌَػيت دس ايجاد سايت ّاي ايٌتشًتي ٍ  لضٍم اخز هجَص .11

 .ى.م دس خاسج اص ى.م يتؼويش تجْيضات داساي عبمِ بٌذي فاٍا .12

  تخلفاتاهم مصادیق: 

 ّاي تاهيٌي دس هْلت همشس؛ يسسيذگي ًکشدى بِ هؼايب ٍ ًَالع احػا ضذُ دس باصسس .1

 ؛ًظش گشفتي همشسات ٍ تائيذيِ اهٌيتي بذٍى دستجْيضات فٌاٍسي اعلاػات بکاسگيشي  .2

 ؛بِ خاسج اص داًطگاُ ٍ تجْيضات رخيشُ ساصفاٍايي ػذم سػايت الضاهات اهٌيتي دس جابجايي اللام  .3

ٍ بکاسگيشي ًشم افضاسّا بذٍى اخز اسصيابي  اهٌيتي تجاسي ًوَدى ًشم افضاسّاي خاظ ى.م ٍ فشٍش آًْا بِ خاسج اص ى.م بذٍى هلاحظات .4

 ؛اهٌيتي اص هشاجغ ريػلا 

 ّاي استباعي؛ ستنيًِ اي ٍ سياّاي سا استفادُ اص سهضکٌٌذُ ّا دس ضبکِسػايت ًطذى الگَي  .5

 ّا تَسظ هبادي ريشبظ؛  ت ضبکِييابي اهٌصًِ اي لبل اص اساياّاي س استفادُ اص ضبکِ .6

بِ داخل  (بذٍى اخز هجَص) ٍ تجْيضات رخيشُ ساص غيشهجاصفاٍايي ٍسٍد ٍ استفادُ اص تلفي ّوشاُ دٍسبيي داس ٍ َّضوٌذ ٍ سايش اللام  .7

 ؛داساي عبمِ بٌذيسايش ساهاًِ ّاي حاٍي اعلاػات ساصهاًي ٍ ّا بِ  ٍ يا اتػال آى اهاکي داساي عبمِ بٌذي

 ؛استفادُ اص غٌذٍق پست الکتشًٍيک جْت استباط ٍ هبادلِ پيام با بيگاًگاى بذٍى تاييذيِ ساحفا ٍ بذٍى اخز هجَص اص فشهاًذّي .8

 ؛ى.مدس  ِاستفادُ اص آى بذٍى سػايت ضَابظ ٍ همشسات هشبَعساُ اًذاصي ضبکِ ايٌتشًت ٍ يا  .9

 .بذٍى بکاسگيشي الضاهات اهٌيتي اػلاهي ى.مّاي اجتواػي هجاصي بشاي کاسکٌاى  ػضَيت ٍ استفادُ ضخػي اص ضبکِ .11
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 دنبال می گردد: زیر ، فرآیند رسیدگی به شرح اعلامی گفتنی است در صورت وقوع موارد

 

 

 

 

 

 

 

 

 

 
 


